
Кейс №5: Взлом пароля — Расширенная версия 

 

Ваша задача: 

 

1. Анализ ситуации: Проанализируйте предоставленную информацию (логи атак, 

информация о скомпрометированных аккаунтах, политика безопасности, уязвимости). 

Определите, какие методы взлома использовались злоумышленником. Какие уязвимости 

были использованы? Какие действия сотрудников могли способствовать успешным 

атакам? 

 

2. Разработка мер реагирования: Разработайте план действий по предотвращению 

дальнейших атак и минимизации ущерба. Какие шаги необходимо предпринять для 

блокировки злоумышленника? Какие меры следует принять для повышения безопасности 

системы аутентификации? Какие рекомендации по безопасности необходимо дать 

сотрудникам? 

 

3. Предотвращение будущих инцидентов: Какие меры можно предпринять для 

предотвращения подобных инцидентов в будущем? Как можно улучшить политику 

безопасности компании? Как можно повысить осведомленность сотрудников о 

кибербезопасности? 

Вопросы для обсуждения: 

 

* Какие типы атак на пароли наиболее распространены? 

* Как работают различные методы взлома паролей (например, брутфорс, атака по 

словарю, фишинг)? 

* Какие технические меры могут защитить от этих атак (например, многофакторная 

аутентификация, ограничение количества попыток входа, использование надежных 

паролей)? 

* Какую роль играет человеческий фактор в кибербезопасности? 

* Как можно повысить осведомленность сотрудников о кибербезопасности? 

* Как можно улучшить политику безопасности компании для предотвращения будущих 

инцидентов? 

 

кейс требует от учащихся не только знания основных методов защиты паролей, но и 

умения анализировать информацию, принимать решения в условиях неопределенности и 

разрабатывать стратегии по обеспечению информационной безопасности. Он также 

подчеркивает важность человеческого фактора в обеспечении кибербезопасности. 


