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Федеральные стандарты обработки информации 
 Публикация 197 
26 ноября 2001 

 
Объявление улучшенного стандарта шифрования (AES) 

    Публикации федеральных стандартов обработки информации (FIPS PUBS) выпускаются 
национальным институтом стандартов и технологий (NIST) после утверждения министром 
торговли. Утверждение выполняется в соответствии с частью 5131 закона о реформе управления 
информационными технологиями от 1996 года (общественное право 104-106) и законом о 
компьютерной безопасности от 1987 года (общественное право 100-235). 
1. Название стандарта. Улучшенный стандарт шифрования (или AES, или FIPS PUB 197). 
2. Категория стандарта. Стандарт компьютерной безопасности, криптография. 
3. Пояснение. Улучшенный стандарт шифрования (AES) описывает утверждённый в качестве  
FIPS криптографический алгоритм, который может быть использован для защиты электронных 
данных. Алгоритм AES – это симметричный блочный шифр, который может шифровать 
(кодировать) и расшифровывать (декодировать) данные. Шифрование преобразует данные в 
недоступную для понимания форму, называемую шифртекстом. Расшифрование шифртекста 
преобразует данные обратно к их первоначальному виду, называемому открытым текстом.  
    Алгоритм AES допускает использование криптографических ключей длиной 128, 192 и 256 бит 
для шифрования и расшифрования данных блоками по 128 бит. 
4. Утверждающий орган. Министр торговли. 
5. Поддерживающая организация. Министерство торговли, национальный институт стандартов 
и технологий, лаборатория информационных технологий (ITL). 
6. Применимость. Данный стандарт разрешается использовать федеральным департаментам и 
агентствам, если организация установила, что важная (несекретная) информация (как определено в 
части 100-235 общественного права) нуждается в криптографической защите. 
    Другие утверждённые в качестве FIPS криптографические алгоритмы разрешается использовать 
как вместе с данным стандартом, так и вместо него. Федеральные агентства или департаменты, 
использующие для защиты секретной информации криптографические устройства, могут 
использовать эти устройства и для защиты важной (несекретной) информации вместо этого 
стандарта. 
    Также данный стандарт разрешается внедрять и использовать в нефедеральных 
правительственных организациях. Такое использование одобряется, если оно обеспечивает 
требуемый уровень защиты для коммерческих и частных организаций. 
7. Подробные обозначения. Федеральный стандарт обработки информации (FIPS) 197 и 
дополнительное – улучшенный стандарт шифрования (AES). 
8. Реализации. Алгоритм, описанный в данном стандарте, разрешается реализовывать в виде 
программ, прошивок, аппаратных средств или любых их комбинаций. Конкретный вариант 
использования может зависеть от нескольких факторов, таких как прикладная задача, окружение, 
используемая технология и т. д. Алгоритм должен использоваться в утверждённых в качестве FIPS 
или рекомендованных NIST режимах работы. Идентификаторы объектов (OID-ы) и все связанные 
с режимами работы AES параметры доступны в реестре объектов компьютерной безопасности 
(CSOR) по адресу http://csrc.nist.gov/csor [2]. 
    Реализации алгоритма будут считаться удовлетворяющими данному стандарту, если они 
протестированы в аккредитованных лабораториях и аттестованы. Поскольку надёжность 
криптографической защиты зависит от многих факторов, а не только от правильности реализации 
алгоритма шифрования, федеральным государственным служащим и другим лицам для получения 
дополнительной информации и рекомендаций следует ознакомиться со специальной публикацией 
NIST 800-21: «Guideline for Implementing Cryptography in the Federal Government» (NIST SP 800-21 
доступна по адресу http://csrc.nist.gov/publications/). 
9. График внедрения. Данный стандарт вступает в силу 26 мая 2002 года. 
10. Патенты. Реализации описанного в данном стандарте алгоритма могут быть защищены 
патентами США и иностранными патентами. 
11. Экспортный контроль. Некоторые криптографические устройства и относящиеся к ним 
технические данные являются объектом федерального экспортного контроля. Экспорт 

http://csrc.nist.gov/csor
http://csrc.nist.gov/publications/
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криптографических модулей, реализующих данный стандарт, и относящихся к ним технических 
данных должен осуществляться согласно федеральному законодательству. Также необходима  
лицензия от бюро экспортного контроля министерства торговли США. Применимые нормы 
федерального экспортного законодательства перечислены в разделе 15 свода федеральных 
нормативных актов (CFR) часть 740.17; разделе 15 CFR, часть 742; и разделе 15 CFR, часть 774, 
категория 5, глава 2.  
12. Уточнения. NIST будет продолжать следить за событиями, связанными с анализом алгоритма 
AES. Как и остальные стандарты криптографических алгоритмов, NIST будет официально 
пересматривать данный стандарт каждые пять лет. 
    Данный стандарт и возможные угрозы ослабления защиты, связанные с его использованием, 
будут подвергаться пересмотру NIST, принимая при необходимости во внимание последние 
доступные исследования и технологии. Кроме того, осведомлённость о каких бы то ни было 
прорывах в технике или о каких-либо математических слабостях алгоритма будет для NIST 
причиной пересмотра данного стандарта и внесения необходимых изменений. 
13. Процедура отказа. В некоторых исключительных случаях главам федеральных агентств или 
их уполномоченным представителям разрешается утверждать отказы от выполнения федеральных 
стандартов обработки информации (FIPS). Главам этих агентств разрешается переделегировать 
эти полномочия только вышестоящему должностному лицу, определяемому в соответствии с 
частью 3506(b) раздела 44 свода законов США. Отказы будут предоставлены, только когда 
соблюдение данного стандарта: 
    a) неблагоприятно повлияет на выполнение задачи оператором федеральной компьютерной 
системы или  
    б) станет причиной значительного неблагоприятного финансового воздействия на оператора, 
которое не будет возмещено из сбережений правительства. 
    Главам агентств разрешается действовать на основании письменного запроса об отказе, 
содержащего описанную выше информацию. Также главам агентств разрешается действовать без 
письменного запроса об отказе, если они установили, что условия для выполнения данного 
стандарта не могут быть достигнуты. Главам агентств разрешается одобрять отказы только 
письменным решением, которое разъясняет основание, в соответствии с которым глава агентства 
сделал указанный вывод (или выводы). Копию каждого такого решения с чётким указанием 
частей, содержащих засекреченную информацию или информацию, разглашение которой 
нежелательно, следует направить по адресу National Institute of Standards and Technology; ATTN: 
FIPS Waiver Decision, Information Technology Laboratory, 100 Bureau Drive, Stop 8900, Gaithersburg, 
MD 20899-8900. 
    Кроме того, уведомление о каждом согласованном отказе и о каждой передаче полномочий на 
утверждение отказов следует незамедлительно отослать в комитет по правительственным 
операциям палаты представителей и в комитет по государственным вопросам сената. Также 
уведомление следует незамедлительно опубликовать в «Federal Register».  
    Если решение об отказе используется при поставках оборудования и/или услуг, уведомление об 
отказе должно быть опубликовано в «Commerce Business Daily» как часть уведомления о запросе 
предложений на приобретение. Или как поправка к этому уведомлению, если решение об отказе 
было сделано после опубликования уведомления. 
    Копия отказа, любые вспомогательные документы, документ, утверждающий отказ, и любые 
вспомогательные и сопроводительные документы, кроме показывающих, что агентство 
уполномочено и действует в соответствии с частью 552(b) раздела 5 свода законов США, должны 
быть частью документации на поставку и должны сохраняться в агентстве. 
14. Где получить копии. Данная публикация доступна в электронном виде по адресу 
http://csrc.nist.gov/publications/. Список остальных доступных публикаций, посвящённых 
компьютерной безопасности (включая информацию для заказа), приведён в каталоге публикаций 
NIST 91, который доступен на этом же сайте (прим. пер.: число 91, видимо, указывает на год 
создания каталога. В 2013 году каталог доступен по ссылке http://www.itl.nist.gov/lab/list91.htm с 
пометкой «изменён в феврале 2000»). В качестве альтернативы копии публикаций NIST о 
компьютерной безопасности можно получить, обратившись по адресу National Technical 
Information Service (NTIS), 5285 Port Royal Road, Springfield, VA 22161. 
 

http://csrc.nist.gov/publications/
http://www.itl.nist.gov/lab/list91.htm
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1. Введение 
    Данный стандарт описывает алгоритм Rijndael ([3] и [4]) – симметричный блочный шифр, 
который может обрабатывать данные блоками по 128 бит, используя ключи шифрования длиной 
128, 192 и 256 бит. Rijndael спроектирован так, что позволяет использовать и другие длины блоков 
и ключей. Но эти дополнительные длины не вошли в данный стандарт. 
    Далее в тексте этого стандарта описываемый алгоритм будет называться «алгоритм AES». 
Алгоритм допускает использование трёх различных длин ключей, указанных выше. Поэтому эти 
отличающиеся «разновидности» алгоритма будут называться «AES-128», «AES-192» и «AES-256».   
    Описание содержит следующие разделы: 
       2. определение терминов, сокращений, параметров алгоритма, символов и функций 
       3. способы представления и условные обозначения, используемые при описании алгоритма,   
           включая расположение и нумерацию бит, байт и слов 
       4. математические свойства, способствующие пониманию алгоритма 
       5. описание алгоритма, охватывающее процедуры расширения ключа, шифрования и  
           расшифрования 
       6. вопросы реализации, такие как поддерживаемая длина ключей, ограничения при выборе  
           ключей, дополнительные значения длины блока, длины ключа и количества раундов.  
    Завершают стандарт несколько приложений, содержащих:  
       - пошаговые примеры для процедуры расширения ключа и процедуры шифрования,  
       - примеры векторов для процедур шифрования и расшифрования,  
       - перечень ссылок 
 
2. Определения 
2.1. Словарь терминов и сокращений 
    В данном стандарте используются следующие определения: 

AES Улучшенный стандарт шифрования. 

Аффинное 
преобразование 

Преобразование, в котором сначала выполняется умножение на матрицу, а 
затем сложение с вектором. 

Массив Совокупность одинаковых пронумерованных объектов (например, массив 
байт). 

Бит Двоичная цифра, принимающая значение 0 или 1. 
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Блок Последовательность двоичных бит, в виде которой представляются вход, 
выход, матрица состояния и ключ раунда. Длиной последовательности 
называется количество содержащихся в ней бит. Также блок можно 
рассматривать как массив байт. 

Байт Группа из 8 бит, которая обрабатывается либо как единое целое, либо как 
массив из 8 отдельных бит. 

Процедура 
шифрования 

Серия преобразований, использующая ключ шифрования для 
преобразования открытого текста в шифртекст. 

Ключ шифрования Секрет. Криптографический ключ, используемый процедурой расширения 
ключа для получения набора ключей раундов. Ключ шифрования может 
быть представлен в виде прямоугольной матрицы байт, имеющей 4 строки и 
Nk столбцов. 

Шифртекст Выходные данные процедуры шифрования или входные данные процедуры 
расшифрования. 

Процедура 
расшифрования 

Серия преобразований, использующая ключ шифрования для 
преобразования шифртекста в открытый текст. 

Процедура 
расширения ключа 

Процедура, используемая для создания набора ключей раундов из ключа 
шифрования. 

Открытый текст Входные данные процедуры шифрования или выходные данные процедуры 
расшифрования. 

Rijndael Криптографический алгоритм, описанный в данном улучшенном стандарте 
шифрования (AES). 

Ключ раунда Ключи раундов – это числа, получаемые из ключа шифрования с помощью 
процедуры расширения ключа. Процедуры шифрования и расшифрования 
используют ключи раундов для изменения матрицы состояния. 

Матрица состояния Промежуточный результат шифрования, который может быть представлен в 
виде прямоугольной матрицы байт, имеющей 4 строки и Nb столбцов. 

S-блок Таблица нелинейных замен, используемая в нескольких преобразованиях 
замены и в процедуре расширения ключа для замены байта на байт. 

Слово Группа из 32 бит, которая обрабатывается либо как единое целое, либо как 
массив из 4 байт. 

 
2.2. Параметры алгоритма, символы и функции 
    В данном стандарте используются следующие параметры алгоритма, символы и функции: 

AddRoundKey() Преобразование в процедурах шифрования и расшифрования, заключающееся 
в сложении ключа раунда с матрицей состояния с помощью операции XOR. 
Длина ключа раунда соответствует размеру матрицы состояния (т. е. Nb 
равному 4 соответствует ключ раунда длиной 128 бит или 16 байт). 

InvMixColumns() Преобразование в процедуре расшифрования, которое является обратным 
к MixColumns(). 

InvShiftRows() Преобразование в процедуре расшифрования, которое является обратным  
к ShiftRows(). 

InvSubBytes() Преобразование в процедуре расшифрования, которое является обратным  
к SubBytes(). 

K Ключ шифрования. 
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MixColumns() Преобразование в процедуре шифрования, которое перемешивает данные в 
каждом столбце матрицы состояния (независимо от других столбцов), чтобы 
получить новое значение столбцов. 

Nb Количество столбцов (32-битных слов) в матрице состояния. Для данного 
стандарта Nb = 4 (см. также подраздел 6.3). 

Nk Количество 32-битных слов, составляющих ключ шифрования. Для данного 
стандарта Nk = 4, 6 или 8 (см. также подраздел 6.3). 

Nr Количество раундов, которое является функцией Nk и Nb (Nb фиксировано). Для 
данного стандарта Nr = 10, 12 или 14 (см. также подраздел 6.3). 

Rcon[] Массив слов-констант раундов. 

RotWord() Функция, используемая в процедуре расширения ключа. Выполняет циклическую 
перестановку внутри 4-байтного слова. 

ShiftRows() Преобразование в процедуре шифрования, изменяющее матрицу состояния путём 
циклического сдвига её трёх последних строк на различные смещения. 

SubBytes() Преобразование в процедуре шифрования, которое изменяет матрицу состояния с 
помощью таблицы нелинейных замен (S-блока). Каждый байт матрицы состояния 
обрабатывается независимо от других. 

SubWord() Функция, используемая в процедуре расширения ключа. На вход функции 
поступает 4-байтное слово. Выходное слово формируется путём замены каждого 
из этих четырёх байт с помощью S-блока.  

XOR Операция исключающего ИЛИ. 

⊕ Операция исключающего ИЛИ. 

⊗ Операция перемножения двух многочленов (степень каждого из которых  
меньше 4) по модулю x4 + 1. 

• Операция умножения в конечном поле. 
 
3. Способы представления и условные обозначения 
3.1. Входы и выходы 
    Входом и выходом алгоритма AES являются последовательности из 128 бит (цифр, 
принимающих значение 0 или 1). Эти последовательности иногда будут рассматриваться как 
блоки. Количество бит в блоке будет называться длиной блока. Ключ шифрования для 
алгоритма AES – это последовательность из 128, 192 или 256 бит. Другие длины входа, выхода и 
ключа шифрования данным стандартом не допускаются. 
    Биты в пределах этих последовательностей будут пронумерованы, начиная с нуля и кончая 
числом на единицу меньшим длины последовательности (длины блока или длины ключа). Номер 
бита i будет называться индексом бита. Индекс в зависимости от длины блока и длины ключа 
(описанных выше) может принадлежать одному из следующих диапазонов: 0 ≤ i < 128, 0 ≤ i < 192,  
0 ≤ i < 256. 
 
3.2. Байты 
    Базовым элементом, которым оперирует алгоритм AES, является байт – последовательность из 
восьми бит, обрабатываемых как единое целое. Описанные в подразделе 3.1 последовательности 
бит, представляющие вход, выход и ключ шифрования, обрабатываются как массивы байт. Эти 
массивы формируются путём разделения последовательностей бит на группы из 8 рядом стоящих 
бит так, чтобы получился массив байт (см. подраздел 3.3). Для входа, выхода или ключа 
шифрования, обозначаемых буквой а, байты в сформированном массиве будут указываться с 
использованием одной из двух форм: либо an, либо а[n]. Где n будет находиться в одном из 
следующих диапазонов: 
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длина ключа = 128 бит,   0 ≤ n < 16;               
длина ключа = 192 бита, 0 ≤ n < 24 
длина ключа = 256 бит,   0 ≤ n < 32 

 длина блока = 128 бит,   0 ≤ n < 16 

    В алгоритме AES все значения байта будут представляться цепочкой из значений отдельных бит 
(0 или 1), составляющих этот байт. Цепочка будет заключена в скобки и будет иметь внутри себя 
порядок следования бит {b7, b6, b5, b4, b3, b2, b1, b0}. Байты рассматриваются в качестве элементов 
конечного поля и представляются в виде многочленов: 

∑
=

=+++++++
7

0
01

2
2

3
3

4
4

5
5

6
6

7
7

i

i
i xbbxbxbxbxbxbxbxb                                 (3.1) 

    Например, {01100011} определяет конкретный элемент конечного поля 156 +++ xxx . 
    Указывать значения байта удобно, используя шестнадцатеричную форму записи, где байт 
разделяется на две группы из 4 бит, и каждая группа представляется одним символом согласно 
рис. 1. 
 
комбинация 

бит символ  комбинация 
бит символ  комбинация 

бит символ  комбинация 
бит символ 

0000 0  0100 4  1000 8  1100 c 
0001 1  0101 5  1001 9  1101 d 
0010 2  0110 6  1010 a  1110 e 
0011 3  0111 7  1011 b  1111 f 

Рис. 1. Шестнадцатеричное представление комбинаций бит 
 
    Поэтому элемент {01100011} можно представить как {63}. Символ, представляющий группу из 
4 бит с бо́льшими номерами, располагается слева. 
    Некоторые операции в конечном поле затрагивают дополнительный бит (b8), располагающийся 
слева от 8-битного байта. Присутствие этого дополнительного бита обозначается дописыванием 
{01} непосредственно перед 8-битным байтом. Например, далее 9-битная последовательность 
будет представлена как {01}{1b}. 
 
3.3. Массивы байт 
    Массивы байт будут представлены в следующей форме: 
     a0 a1 a2 … a15 
    Байты и упорядоченное расположение бит в этих байтах образуются из 128-битной входной 
последовательности  
     input0 input1 input2 … input126 input127 
следующим образом: 
     a0 = {input0, input1, …, input7} 
     a1 = {input8, input9, …, input15} 
       M  
     a15 = {input120, input121, …, input127} 
    Этот образец может быть расширен на более длинные последовательности (на 192- и  
256-битные ключи). Таким образом, в общем виде: 

an = {input8n, input8n + 1, …, input8n + 7}                                         (3.2)          
    Объединяя изложенное в подразделах 3.2 и 3.3, рис. 2 показывает, как пронумерованы биты в 
пределах каждого байта. 
 
входная 
последовательность 
бит 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 … 

номер байта 0 1 2 … 
номера битов в 
байте 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 … 

Рис. 2. Нумерация байт и бит 
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3.4. Матрица состояния 
    Внутри алгоритма AES выполняются операции над двумерным массивом байт, называемым 
матрицей состояния. Матрица состояния образована четырьмя строками, каждая из которых 
содержит Nb байт, где Nb – длина блока, делённая на 32. В матрице состояния, обозначаемой 
символом s,  каждый отдельный байт имеет два индекса: номер строки r (0 ≤ r < 4) и номер 
столбца с (0 ≤ с < Nb). Это позволяет обращаться к отдельному байту матрицы состояния либо как 
sr,c, либо как s[r,c]. Для данного стандарта Nb = 4, то есть 0 ≤ с < 4 (см. также подраздел 6.3). 
    В начале процедур шифрования и расшифрования (описанных в разделе 5) вход – массив байт 
in0, in1, …, in15 – копируется в матрицу состояния, как показано на рис. 3. Затем процедуры 
шифрования и расшифрования управляют матрицей состояния, после чего её финальное значение 
копируется в выход – массив байт out0, out1, …, out15. 
 

входные байты  матрица состояния  выходные байты 

in0 in4 in8 in12 s0,0 s0,1 s0,2 s0,3 out0 out4 out8 out12 

in1 in5 in9 in13 s1,0 s1,1 s1,2 s1,3 out1 out5 out9 out13 

in2 in6 in10 in14 s2,0 s2,1 s2,2 s2,3 out2 out6 out10 out14 

in3 in7 in11 in15 

à 

s3,0 s3,1 s3,2 s3,3 

à 

out3 out7 out11 out15 

Рис. 3. Матрица состояния, вход и выход 
 
    Таким образом, в начале процедур шифрования или расшифрования входной массив in 
копируется в матрицу состояния в соответствии с выражением: 

 s[r,c] = in[r + 4c], где 0 ≤ r < 4 и 0 ≤ c < Nb                                              (3.3)  
    В конце процедур шифрования и расшифрования матрица состояния копируется в выходной 
массив out следующим образом:  

    out[r + 4c] = s[r,c], где 0 ≤ r < 4 и 0 ≤ c < Nb                                             (3.4) 
 
3.5. Матрица состояния в виде массива столбцов 
    Четыре байта в каждом столбце матрицы состояния образуют 32-битные слова. Номер строки r 
является для этих четырёх байт индексом в пределах каждого слова. Таким образом, матрица 
состояния может быть интерпретирована как одномерный массив 32-битных слов (столбцов) 
w0 … w3, где номер столбца с является индексом в этом массиве. Для примера, изображённого на 
рис. 3, матрица состояния может рассматриваться как массив из четырёх слов следующим 
образом: 

w0 = s0,0 s1,0 s2,0 s3,0               w2 = s0,2 s1,2 s2,2 s3,2 
  w1 = s0,1 s1,1 s2,1 s3,1               w3 = s0,3 s1,3 s2,3 s3,3                                       (3.5) 

 
4. Математическое введение 
    В алгоритме AES все байты рассматриваются в качестве элементов конечного поля. При этом 
используются обозначения, введённые в подразделе 3.2. Элементы конечного поля можно 
складывать и умножать. Но эти операции отличаются от принятых для обычных чисел. 
Следующие ниже подразделы знакомят с основными математическими понятиями, необходимыми 
для понимания раздела 5. 
 
4.1. Сложение 
    Сложение двух элементов в конечном поле производится путём «сложения» коэффициентов 
при соответствующих степенях многочленов, представляющих эти два элемента. Сложение 
выполняется с помощью операции XOR (обозначаемой знаком ⊕), то есть по модулю 2. Таким 
образом, 1 ⊕ 1 = 0, 1 ⊕ 0 = 1 и 0 ⊕ 0 = 0. Следовательно, вычитание многочленов равнозначно их 
сложению. 
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    Альтернативно сложение элементов конечного поля может быть описано как сложение по 
модулю 2 соответствующих бит в байте. Суммой двух байт {a7a6a5a4a3a2a1a0} и {b7b6b5b4b3b2b1b0}  
будет байт {c7c6c5c4c3c2c1c0}, где каждое ci = ai ⊕ bi (т. е. c7 = a7 ⊕ b7, c6 = a6 ⊕ b6, …, c0 = a0 ⊕ b0). 
    Например, следующие выражения эквивалентны друг другу: 

(x6 + x4 + x2 + x + 1) + (x7 + x + 1) = x7 + x6 + x4 + x2   
{01010111} ⊕ {10000011} = {11010100} 
{57} ⊕ {83} = {d4} 

(запись в виде многочленов) 
(двоичная запись) 
(шестнадцатеричная запись) 

 
4.2. Умножение 
    При представлении байт в виде многочленов операция умножения в поле GF(28), обозначаемая 
знаком ●, соответствует умножению многочленов по модулю, представляющему собой 
неприводимый многочлен степени 8. Многочлен является неприводимым, если его делителями 
являются только единица и он сам. Для алгоритма AES этим неприводимым многочленом 
является 

 m(x) = x8 + x4 + x3 + x + 1                                                              (4.1) 
или {01}{1b} в шестнадцатеричной записи. 
    Например, {57}•{83} = {c1}, потому что 

(x6 + x4 + x2 + x + 1)(x7 + x + 1) = x13 + x11 + x9 + x8 + x7 + 
                                                                                          + x7 + x5 + x3 + x2 + x + 
                                                                                          + x6 + x4 + x2 + x + 1 = 
                                                                                          = x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1 
и  

(x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1) mod (x8 + x4 + x3 + x + 1) = 
= x7 + x6 + 1 

    Приведение к модулю m(x) гарантирует, что результат будет двоичным многочленом со 
степенью меньше 8 и, следовательно, может быть представлен в виде байта. В отличие от 
сложения, на уровне байт нет простой операции, которая соответствовала бы умножению. 
    Операция умножения, определённая выше, является ассоциативной, и элемент {01} является 
для неё единичным элементом. Для любого ненулевого двоичного многочлена b(x) со степенью 
меньше 8 может быть найден обратный к нему по умножению многочлен, обозначаемый b-1(x). 
Для его нахождения используют расширенный алгоритм Евклида [7], с помощью которого 
вычисляют многочлены a(x) и c(x) такие, что 

                                                b(x)a(x) + m(x)c(x) = 1                                                               (4.2)  
Следовательно, a(x)•b(x) mod m(x) = 1, что означает  

b-1(x) = a(x) mod m(x)                                                                (4.3) 
Кроме того, для любых a(x), b(x) и c(x), принадлежащих полю, выполняется 

a(x)•(b(x) + c(x)) = a(x)•b(x) + a(x)•c(x) 
    Отсюда следует, что множество из 256 возможных значений байта и операция XOR, 
используемая (как описано выше) в качестве сложения и умножения, образуют конечное поле 
GF(28). 
 
4.2.1. Умножение на х 
    Умножение двоичного многочлена, определённого выражением (3.1), на многочлен х даёт  

b7x8 + b6x7 + b5x6 + b4x5 + b3x4 + b2x3 + b1x2 + b0x                                         (4.4)           
    Произведение x•b(x) вычисляется путём приведения указанного выше многочлена к модулю 
m(x), определённому выражением (4.1). Если b7 = 0, то результат уже находится в приведённой 
форме. Если b7 = 1, то приведение к модулю m(x) выполняется путём вычитания (операцией XOR) 
многочлена m(x). Это означает, что умножение на x (то есть на {00000010} или {02}) может быть 
выполнено на уровне байт как сдвиг влево и последующий условный побитовый XOR с числом 
{1b}. Эта операция над байтами обозначается xtime(). Умножение на более высокие степени х 
может быть выполнено путём повторения операции xtime(). Умножение на любую константу 
может быть выполнено путём сложения промежуточных результатов. 
    Например, {57}•{13} = {fe}, потому что 

{57}•{02} = xtime({57}) = {ae} 
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{57}•{04} = xtime({ae}) = {47} 
{57}•{08} = xtime({47}) = {8e} 
{57}•{10} = xtime({8e}) = {07} 

Таким образом,  
     {57}•{13} = {57}•({01} ⊕ {02} ⊕ {10}) = 

= {57} ⊕ {ae} ⊕ {07} = 
= {fe} 

 
4.3. Многочлены с коэффициентами, принадлежащими полю GF(28) 
    Четырёхчленные многочлены с коэффициентами, являющимися элементами конечного поля, 
могут быть определены выражением 

a(x) = a3x
3 + a2x

2 + a1x + a0                                                           (4.5) 
которое будет представлено в виде слова как [a0, a1, a2, a3]. Следует обратить внимание, что 
многочлены в этом подразделе несколько отличаются от многочленов, используемых при 
определении элементов конечного поля, несмотря на то, что оба типа многочленов используют 
одну и ту же переменную x. В данном подразделе коэффициенты сами являются элементами 
конечного поля, то есть байтами вместо бит. Кроме того, при перемножении четырёхчленных 
многочленов используется другой модульный многочлен, определённый ниже. Разница всегда 
будет ясна из контекста. 
    Для иллюстрации операций сложения и умножения определим второй четырёхчленный 
многочлен  

 b(x) = b3x
3 + b2x

2 + b1x + b0                                                         (4.6) 
    Сложение выполняется путём сложения коэффициентов, принадлежащих конечному полю, при 
одинаковых степенях х. Сложение соответствует операции XOR между соответствующими 
байтами каждого слова. Другими словами, операции XOR между полными значениями слов.  
    Таким образом, используя выражения (4.5) и (4.6),  

a(x) + b(x) = (a3 ⊕ b3)x
3 + (a2 ⊕ b2)x

2 + (a1 ⊕ b1)x + (a0 ⊕ b0)                               (4.7) 
    Умножение выполняется в два шага. На первом шаге многочлен-произведение c(x) = a(x)●b(x) 
алгебраически раскрывается, и группируются одинаковые степени, чтобы получить 

c(x) = c6x
6 + c5x

5 + c4x
4 + c3x

3 + c2x
2 + c1x + c0                                              (4.8) 

где  
c0 = a0●b0 
c1 = a1●b0 ⊕ a0●b1 
c2 = a2●b0 ⊕ a1●b1 ⊕ a0●b2 
c3 = a3●b0 ⊕ a2●b1 ⊕ a1●b2 ⊕ a0●b3 

c4 = a3●b1 ⊕ a2●b2 ⊕ a1●b3 
c5 = a3●b2 ⊕ a2●b3 
c6 = a3●b3 

(4.9) 

    Результат – многочлен c(x) – нельзя представить в виде четырёхбайтного слова. Поэтому 
вторым шагом умножения является приведение многочлена с(х) к модулю, задаваемому 
многочленом степени 4. Результатом будет многочлен, степень которого меньше 4. В алгоритме 
AES для этого используется многочлен x4 + 1, следовательно 

xi mod (x4 + 1) = xi mod 4                                                        (4.10) 
    Произведением a(x) и b(x) по этому модулю, обозначаемым a(x)⊗b(x), является четырёхчленный 
многочлен d(x), определяемый следующим образом: 

d(x) = d3x
3 + d2x

2 + d1x + d0                                                        (4.11) 
где 

d0 = (a0●b0) ⊕ (a3●b1) ⊕ (a2●b2) ⊕ (a1●b3) 
d1 = (a1●b0) ⊕ (a0●b1) ⊕ (a3●b2) ⊕ (a2●b3) 
d2 = (a2●b0) ⊕ (a1●b1) ⊕ (a0●b2) ⊕ (a3●b3) 
d3 = (a3●b0) ⊕ (a2●b1) ⊕ (a1●b2) ⊕ (a0●b3) 

(4.12) 

    Если коэффициенты многочлена a(x) являются константами (прим. пер.: далее такой многочлен 
будет называться фиксированным), то операцию, определённую выражением (4.11), можно 
записать в матричной форме: 
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                                                 (4.13) 

    Поскольку x4 + 1 не является неприводимым многочленом над GF(28), умножение на 
фиксированный четырёхчленный многочлен не всегда обратимо. Тем не менее, в алгоритме AES 
используется фиксированный четырёхчленный многочлен, который точно имеет обратный  
(см. пункты 5.1.3 и 5.3.3): 

a(x) = {03}x3 + {01}x2 + {01}x + {02} 
a-1(x) = {0b}x3 + {0d}x2 + {09}x + {0e}     

(4.14) 
(4.15) 

    Другой многочлен, используемый в алгоритме AES (см. функцию RotWord() в подразделе 5.2), 
имеет значения коэффициентов a0 = a1 = a2 = {00} и a3 = {01}, что соответствует многочлену x3. Из 
выражения (4.13) видно, что результатом его использования будет выходное слово, полученное 
перемешиванием байтов входного слова. Это значит, что [b0, b1, b2, b3] будет преобразовано в 
[b1, b2, b3, b0]. 
 
5. Описание алгоритма 
    В алгоритме AES входной блок, выходной блок и матрица состояния содержат 128 бит. Это 
показано равенством Nb = 4, где Nb отражает количество 32-битных слов (количество столбцов) в 
матрице состояния. 
    В алгоритме AES длина ключа шифрования K равна 128, 192 или 256 бит. Длина ключа 
показана переменной Nk, равной 4, 6 или 8 и отражающей количество 32-битных слов (количество 
столбцов) в ключе шифрования. 
    В алгоритме AES количество раундов, выполняющихся в процессе работы алгоритма, зависит 
от длины ключа. Количество раундов показано переменной Nr, где Nr = 10, когда Nk = 4; 
Nr = 12, когда Nk = 6; и Nr = 14, когда Nk = 8.  
    В данном стандарте используются только те комбинации длины ключа, длины блока и 
количества раундов, которые представлены на рис. 4. Вопросы реализации, связанные с 
длиной ключа, длиной блока и количеством раундов, рассмотрены в подразделе 6.3. 
 

 Длина ключа 
(Nk слов) 

Длина блока 
(Nb слов) 

Количество раундов 
(Nr) 

AES-128 4 4 10 
AES-192 6 4 12 
AES-256 8 4 14 

Рис. 4. Комбинации длины ключа, длины блока и количества раундов 
 
    В алгоритме AES в процедуре шифрования и процедуре расшифрования используется функция 
раунда, состоящая из четырёх различных байт-ориентированных преобразований. Этими 
преобразованиями являются:  
  1) замена байт с помощью таблицы (S-блока),  
  2) сдвиг строк матрицы состояния на различную величину,  
  3) перемешивание данных в пределах каждого столбца матрицы состояния и  
  4) сложение ключа раунда с матрицей состояния.  
    Эти преобразования (и обратные к ним) описаны в пунктах 5.1.1 – 5.1.4 и 5.3.1 – 5.3.4. 
Процедуры шифрования и расшифрования описаны в подразделах 5.1 и 5.3 соответственно. 
Массив подключей описан в подразделе 5.2. 
 
5.1. Процедура шифрования 
    В начале процедуры шифрования вход копируется в матрицу состояния по правилам, 
описанным в подразделе 3.4. Затем производится первое сложение матрицы состояния и ключа 
раунда. После этого матрица состояния преобразуется с помощью функции раунда 10, 12 или 14 
раз в зависимости от длины ключа. Причём последний раунд немного отличается от предыдущих 
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Nr - 1 раундов. Конечное значение матрицы состояния копируется в выход по правилам, 
описанным в подразделе 3.4. 
     Функция раунда использует в качестве параметра массив подключей, который представляет 
собой одномерный массив 4-байтных слов. Эти слова вычисляются с помощью процедуры 
расширения ключа, описанной в подразделе 5.2. 
    Псевдокод процедуры шифрования представлен на рис. 5. Отдельные преобразования – 
SubBytes(), ShiftRows(), MixColumns() и AddRoundKey() – обрабатывают матрицу состояния и 
описаны в следующих пунктах. На рис. 5 массив w[] содержит подключи, которые описаны в 
подразделе 5.2. 
    Как видно из рис. 5, все Nr раундов одинаковы, кроме последнего, в котором отсутствует 
преобразование MixColumns(). 
    В приложении Б представлен пример шифрования. Показаны значения матрицы состояния 
перед началом каждого раунда и после выполнения каждого из четырёх описанных далее 
преобразований. 
 

(прим. пер.: state - матрица состояния) 
 
Cipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 
begin 
   byte state[4,Nb] 
 
   state = in 
 
   AddRoundKey(state, w[0, Nb-1])  // см. пункт 5.1.4 
 
   for round = 1 step 1 to Nr–1 
      SubBytes(state)              // см. пункт 5.1.1 
      ShiftRows(state)             // см. пункт 5.1.2 
      MixColumns(state)            // см. пункт 5.1.3 
      AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 
   end for 
 
   SubBytes(state) 
   ShiftRows(state) 
   AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) 
 
   out = state 
end 

Рис. 5. Псевдокод процедуры шифрования1 
 
5.1.1. Преобразование SubBytes() 
    Преобразование SubBytes() выполняет нелинейную замену байт матрицы состояния с помощью 
таблицы (S-блока). При этом каждый байт обрабатывается независимо от других.  
    Этот S-блок (рис. 7) является обратимым и образован двумя действиями: 

 1. нахождением обратного по умножению элемента в поле GF(28), как это описано в   
     подразделе 4.2 (элемент {00} переходит сам в себя) 
 2. применением следующего аффинного преобразования над GF(2): 

                  b′i = bi ⊕ b(i + 4) mod 8 ⊕ b(i + 5) mod 8 ⊕ b(i + 6) mod 8 ⊕ b(i + 7) mod 8 ⊕ ci                       (5.1) 
     где 0 ≤ i < 8, 
     bi – i-й бит байта,  
     ci – i-й бит байта с (байт c равен {63} или {01100011}). 
         Здесь и далее штрих над переменной (например, b′) означает, что переменная     
     получила новое значение.  
         Часть S-блока, выполняющая аффинное преобразование, может быть представлена в   
     матричной форме: 

                                                 
1 Различные преобразования (например, SubBytes(), ShiftRows() и др.) обрабатывают матрицу состояния, используя 
указатель state. AddRoundKey() использует дополнительный указатель для адресации ключа раунда.  
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     На рис. 6 показано выполнение преобразования SubBytes() над матрицей состояния. 
 

 
Рис. 6. Преобразование SubBytes() изменяет каждый байт матрицы состояния с помощью S-блока 

 
    S-блок, используемый в преобразовании SubBytes(), представлен в шестнадцатеричном виде на 
рис. 7. Например, если s1,1 = {53}, то результат замены следует искать на пересечении строки с 
номером 5 и столбца с номером 3 на рис. 7. Таким образом, s′1,1 будет иметь значение {ed}. 
 

y  0 1 2 3 4 5 6 7 8 9 a b c d e f 
0 63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76 
1 ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0 
2 b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15 
3 04 c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75 
4 09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84 
5 53 d1 00 ed 20 fc b1 5b 6a cb be 39 4a 4c 58 cf 
6 d0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8 
7 51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2 
8 cd 0c 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73 
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db 
a e0 32 3a 0a 49 06 24 5c c2 d3 ac 62 91 95 e4 79 
b e7 c8 37 6d 8d d5 4e a9 6c 56 f4 ea 65 7a ae 08 
c ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a 
d 70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 c1 1d 9e 
e e1 f8 98 11 69 d9 8e 94 9b 1e 87 e9 ce 55 28 df 

x 

f 8c a1 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16 
Рис. 7. S-блок: значения замен для байта {xy} (в шестнадцатеричном формате) 

 
5.1.2. Преобразование ShiftRows() 
    Преобразование ShiftRows() выполняет циклический сдвиг байт в трёх последних строках 
матрицы состояния на различное число байт (смещений). Первая строка (с номером r = 0) не 
сдвигается.  
    Точно преобразование ShiftRows() описывается выражением:    

s′r,c = sr,(c + shift(r,Nb)) mod Nb     где 0 < r < 4 и 0 ≤ с < Nb                                 (5.3) 
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Величина сдвига shift(r,Nb) зависит от номера строки r следующим образом (напоминаем,  
что Nb = 4): 

                                     shift(1,4) = 1;    shift(2,4) = 2;    shift(3,4) = 3                                           (5.4) 
    В итоге байты сдвигаются на «младшие» позиции в строке (то есть на позиции с меньшим 
значением индекса с), в то время как «самые младшие» байты перемещаются вокруг строки в её 
«вершину» (то есть на позицию с бо́льшим значением индекса с). Рис. 8 иллюстрирует 
преобразование ShiftRows(). 
 

 
Рис. 8. Преобразование ShiftRows() циклически сдвигает три 

последние строки матрицы состояния 
 
5.1.3. Преобразование MixColumns() 
    Преобразование MixColumns() обрабатывает матрицу состояния столбец за столбцом. Каждый 
столбец используется в качестве четырёхчленного многочлена, как это описано в подразделе 4.3. 
Столбцы рассматриваются как многочлены в поле GF(28) и умножаются по модулю x4 + 1 на 
фиксированный многочлен а(х): 

a(x) = {03}x3 + {01}x2 + {01}x + {02}                                               (5.5) 
    Как описано в подразделе 4.3, это можно записать в виде умножения матриц. Пусть  
s′(x) = a(x)⊗s(x), тогда 

            




































=



















′
′
′
′

c

c

c

c

c

c

c

c

s
s
s
s

s
s
s
s

,3

,2

,1

,0

,3

,2

,1

,0

02010103
03020101
01030201
01010302

 где 0 ≤ c < Nb                                  (5.6) 

    В результате умножения четыре байта столбца изменятся в соответствии со следующими 
выражениями: 
                                           s′0,c = ({02}•s0,c) ⊕ ({03}•s1,c) ⊕ s2,c ⊕ s3,c 
                                           s′1,c = s0,c ⊕ ({02}•s1,c) ⊕ ({03}•s2,c) ⊕ s3,c 
                                           s′2,c = s0,c ⊕ s1,c ⊕ ({02}•s2,c) ⊕ ({03}•s3,c) 
                                           s′3,c = ({03}•s0,c) ⊕ s1,c ⊕ s2,c ⊕ ({02}•s3,c) 
    Рис. 9 иллюстрирует преобразование MixColumns(). 
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Рис. 9. Преобразование MixColumns() обрабатывает матрицу 

состояния столбец за столбцом 
 
5.1.4. Преобразование AddRoundKey() 
    Преобразование AddRoundKey() выполняет сложение ключа раунда и матрицы состояния с 
помощью простой побитовой операции XOR. Каждый ключ раунда состоит из Nb слов массива 
подключей (массив описан в подразделе 5.2). Каждое из этих Nb слов складывается со столбцами 
матрицы состояния согласно выражению: 

[s′0,c , s′1,c , s′2,c , s′3,c] = [s0,c , s1,c , s2,c , s3,c] ⊕ [wround*Nb + c]  где 0 ≤ c < Nb,             (5.7) 
[wi] – слово из массива подключей, описанного в подразделе 5.2, 
round – число из диапазона 0 ≤ round ≤ Nr. 
    В процедуре шифрования первое сложение с ключом раунда происходит при round = 0, до 
первого выполнения функции раунда (см. рис. 5). Выполнение преобразования AddRoundKey() в 
течение Nr раундов процедуры шифрования происходит при 1 ≤ round ≤ Nr.  
    Выполнение преобразования показано на рис. 10, где l = round*Nb. Адресация байт в пределах 
слов массива подключей описана в подразделе 3.1. 
 

 
Рис. 10. Преобразование AddRoundKey() выполняет операцию XOR между 
каждым столбцом матрицы состояния и словом из массива подключей 

 
5.2. Процедура расширения ключа 
    Процедура расширения ключа используется в алгоритме AES для создания массива подключей 
из ключа шифрования K. Всего генерируется Nb(Nr + 1) слов. В начале алгоритма требуется Nb 
слов и затем в каждом из Nr раундов требуется Nb слов ключевых данных.  
    Массив подключей представляет собой одномерный массив 4-байтных слов, обозначаемых [wi], 
где i находится в пределах 0 ≤ i < Nb(Nr + 1). 
    Преобразование ключа в массив подключей выполняется согласно псевдокоду, изображённому 
на рис. 11. 
    Функция SubWord() принимает на вход 4-байтное слово. Выходное слово формируется путём 
замены каждого из этих четырёх байт с помощью S-блока (пункт 5.1.1, рис. 7).  
    Функция RotWord() принимает на вход слово [a0, a1, a2, a3] и выполняет циклическую 
перестановку, возвращая слово [a1, a2, a3, a0].  
    Массив слов-констант раундов, Rcon[i], состоит из значений вида [xi - 1, {00}, {00}, {00}], где  
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xi - 1 – степень х (x обозначается числом {02}) в поле GF(28), как обсуждалось в подразделе 4.2. 
Отметим, что i начинается с 1, а не с 0. 
    Из рис. 11 видно, что первые Nk слов расширенного ключа заполняются ключом шифрования. 
Каждое последующее слово, w[i], вычисляется путём выполнения операции XOR между 
предыдущим словом, w[i - 1], и словом, находящимся на Nk позиций раньше, w[i - Nk].  
    При вычислении слов, находящихся на позициях кратных Nk, над словом w[i - 1] производятся 
дополнительные операции. Сначала в слове производится циклический сдвиг байт функцией 
RotWord(). Затем функция SubWord() изменяет все четыре байта слова с помощью таблицы. После 
чего выполняется операция XOR между выходом функции SubWord() и словом Rcon[i] из массива 
констант. 
    Важно отметить, что процедура расширения ключа для 256-битных ключей шифрования  
(Nk = 8) немного отличается от процедуры для 128- и 192-битных ключей. Если Nk = 8 и i - 4 
кратно Nk, то перед операцией XOR слово w[i - 1] обрабатывается функцией SubWord(). 
 

(прим. пер.: key - ключ) 
 
KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk) 
begin 
   word temp 
 
   i = 0 
 
   while (i < Nk) 
      w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3]) 
      i = i+1 
   end while 
 
   i = Nk 
 
   while (i < Nb*(Nr+1)) 
      temp = w[i-1] 
      if (i mod Nk = 0) 
         temp = SubWord(RotWord(temp)) xor Rcon[i/Nk] 
      else if (Nk > 6 and i mod Nk = 4) 
         temp = SubWord(temp) 
      end if 
      w[i] = w[i-Nk] xor temp 
      i = i+1 
   end while 
end 
 
Обратите внимание, что действия для Nk=4, 6 и 8 не были 
описаны отдельно. Для краткости все они включены выше в 
условный оператор. Специальные требования к ключу 
шифрования приведены в подразделе 6.1. 

Рис. 11. Псевдокод процедуры расширения ключа2 
 
    В приложении А приведены примеры расширения ключей. 
 
5.3. Процедура расшифрования 
    Описанные в подразделе 5.1 преобразования, составляющие процедуру шифрования, могут 
быть инвертированы и применены в обратном порядке для получения прямой процедуры 
расшифрования алгоритма AES. Отдельные преобразования, использующиеся в процедуре 
расшифрования – InvShiftRows(), InvSubBytes(), InvMixColumns() и AddRoundKey() – 
обрабатывают матрицу состояния и описаны далее. 
                                                 
2 Функции SubWord() и RotWord() возвращают в качестве результата изменённый вход функции, в то время как 
преобразования в процедурах шифрования и расшифрования (например, ShiftRows(), SubBytes() и др.) изменяют 
матрицу состояния, адресуемую через указатель state. 
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    Псевдокод процедуры расшифрования представлен на рис. 12. Массив w[] на рис. 12 содержит 
подключи, которые были описаны ранее в подразделе 5.2.  
 

InvCipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 
begin 
   byte state[4,Nb] 
    
   state = in 
    
   AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) // см. пункт 5.1.4 
    
   for round = Nr-1 step -1 downto 1 
      InvShiftRows(state)                    // см. пункт 5.3.1 
      InvSubBytes(state)                     // см. пункт 5.3.2 
      AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 
      InvMixColumns(state)                   // см. пункт 5.3.3 
   end for 
 
   InvShiftRows(state) 
   InvSubBytes(state) 
   AddRoundKey(state, w[0, Nb-1]) 
 
   out = state 
end 

Рис. 12. Псевдокод процедуры расшифрования3 
 
5.3.1. Преобразование InvShiftRows() 
    Преобразование InvShiftRows() является обратным к ShiftRows(). Байты в трёх последних 
строках матрицы состояния циклически сдвигаются на различное число байт (смещений).  
    Первая строка (с номером r = 0) не сдвигается. Три нижние строки циклически сдвигаются на  
Nb - shift(r,Nb) байт, где величина сдвига shift(r,Nb) зависит от номера строки и определена в 
пункте 5.1.2 выражением (5.4).  
    Точно преобразование InvShiftRows() описывается следующим образом: 

s′r,(c + shift(r,Nb)) mod Nb = sr,c    где 0 < r < 4 и 0 ≤ с < Nb                                 (5.8) 
    Рис. 13 иллюстрирует преобразование InvShiftRows(). 
 

 
Рис. 13. Преобразование InvShiftRows() циклически сдвигает три 

последние строки матрицы состояния 

                                                 
3 Различные преобразования (например, InvSubBytes(), InvShiftRows() и др.) обрабатывают матрицу состояния, 
используя указатель state. AddRoundKey() использует дополнительный указатель для адресации ключа раунда. 
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5.3.2. Преобразование InvSubBytes() 
    Преобразование InvSubBytes() является обратным к преобразованию замены байт. 
Преобразование InvSubBytes() изменяет каждый байт матрицы состояния с помощью 
инвертированного S-блока. Для этого выполняется преобразование, обратное аффинному 
преобразованию (5.1), и затем находится обратный по умножению элемент в поле GF(28). 
Инвертированный S-блок, используемый в преобразовании InvSubBytes(), показан на рис. 14. 
 

y  0 1 2 3 4 5 6 7 8 9 a b c d e f 
0 52 09 6a d5 30 36 a5 38 bf 40 a3 9e 81 f3 d7 fb 
1 7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 cb 
2 54 7b 94 32 a6 c2 23 3d ee 4c 95 0b 42 fa c3 4e 
3 08 2e a1 66 28 d9 24 b2 76 5b a2 49 6d 8b d1 25 
4 72 f8 f6 64 86 68 98 16 d4 a4 5c cc 5d 65 b6 92 
5 6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 8d 9d 84 
6 90 d8 ab 00 8c bc d3 0a f7 e4 58 05 b8 b3 45 06 
7 d0 2c 1e 8f ca 3f 0f 02 c1 af bd 03 01 13 8a 6b 
8 3a 91 11 41 4f 67 dc ea 97 f2 cf ce f0 b4 e6 73 
9 96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 1c 75 df 6e 
a 47 f1 1a 71 1d 29 c5 89 6f b7 62 0e aa 18 be 1b 
b fc 56 3e 4b c6 d2 79 20 9a db c0 fe 78 cd 5a f4 
c 1f dd a8 33 88 07 c7 31 b1 12 10 59 27 80 ec 5f 
d 60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 9c ef 
e a0 e0 3b 4d ae 2a f5 b0 c8 eb bb 3c 83 53 99 61 

x 

f 17 2b 04 7e ba 77 d6 26 e1 69 14 63 55 21 0c 7d 
Рис. 14. Инвертированный S-блок: значения замен для байта {xy}  

(в шестнадцатеричном формате) 
 
5.3.3. Преобразование InvMixColumns() 
    Преобразование InvMixColumns() является обратным к MixColumns(). Преобразование 
InvMixColumns() обрабатывает матрицу состояния столбец за столбцом. Каждый столбец 
используется в качестве четырёхчленного многочлена, как это описано в подразделе 4.3. Столбцы 
рассматриваются как многочлены в поле GF(28) и умножаются по модулю x4 + 1 на 
фиксированный многочлен a-1(x): 

a-1(x) = {0b}x3 + {0d}x2 + {09}x + {0e}                                          (5.9) 
    Как описано в подразделе 4.3, это можно записать в виде умножения матриц. Пусть  
s′(x) = a-1(x)⊗s(x), тогда 
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 где 0 ≤ c < Nb                       (5.10) 

    В результате умножения четыре байта столбца изменятся в соответствии со следующими 
выражениями: 
                                           s′0,c = ({0e}•s0,c) ⊕ ({0b}•s1,c) ⊕ ({0d}•s2,c) ⊕ ({09}•s3,c) 
                                           s′1,c = ({09}•s0,c) ⊕ ({0e}•s1,c) ⊕ ({0b}•s2,c) ⊕ ({0d}•s3,c) 
                                           s′2,c = ({0d}•s0,c) ⊕ ({09}•s1,c) ⊕ ({0e}•s2,c) ⊕ ({0b}•s3,c) 
                                           s′3,c = ({0b}•s0,c) ⊕ ({0d}•s1,c) ⊕ ({09}•s2,c) ⊕ ({0e}•s3,c) 
 
5.3.4. Инверсия преобразования AddRoundKey() 
    Преобразование AddRoundKey(), описанное в пункте 5.1.4, является обратным само к себе, так 
как включает в себя только операцию XOR.  
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5.3.5. Эквивалентная процедура расшифрования 
    В прямой процедуре расшифрования, описанной в подразделе 5.3 и показанной на рис. 12, 
порядок следования преобразований отличается от порядка, применённого в процедуре 
шифрования. При этом для шифрования и расшифрования используется одинаковый массив 
подключей. Однако некоторые свойства алгоритма AES позволяют использовать эквивалентную 
процедуру расшифрования, в которой последовательность преобразований совпадает с 
последовательностью в процедуре шифрования (при этом преобразования заменяются на 
обратные). Это достигается путём изменения массива подключей. 
    Двумя свойствами, благодаря которым возможна эквивалентная процедура расшифрования, 
являются: 
1. преобразования SubBytes() и ShiftRows() коммутативны. То есть преобразование SubBytes(), 

следующее сразу после преобразования ShiftRows(), будет эквивалентно преобразованию 
ShiftRows(), следующему сразу после преобразования SubBytes(). То же верно и для обратных 
к ним преобразований – InvSubBytes() и InvShiftRows().  

2. операции перемешивания столбцов – MixColumns() и InvMixColumns() – являются линейными 
по отношению ко входному столбцу, что означает 

      InvMixColumns(state XOR Round Key) = InvMixColumns(state) XOR InvMixColumns(Round Key) 
      (прим. пер.: state – матрица состояния, Round Key – ключ раунда). 
    Эти свойства позволяют поменять местами преобразования InvSubBytes() и InvShiftRows(). 
Преобразования AddRoundKey() и InvMixColumns() тоже можно поменять местами, если при этом 
столбцы (слова) массива подключей расшифрования будут изменены преобразованием 
InvMixColumns(). 
    Эквивалентная процедура расшифрования образуется из псевдокода, изображённого на рис. 12, 
путём обмена местами преобразований InvSubBytes() и InvShiftRows(), а также обмена местами в 
“цикле раунда” преобразований AddRoundKey() и InvMixColumns(). При этом подключи 
расшифрования, используемые с 1 по Nr -1 раунд (1 ≤ round ≤ Nr -1), должны быть изменены 
преобразованием InvMixColumns(). Но первые и последние Nb слов массива подключей 
расшифрования не должны быть им изменены.  
    С учётом этих изменений структура эквивалентной процедуры расшифрования является более 
эффективной, чем у процедуры расшифрования, описанной в подразделе 5.3 и показанной на  
рис. 12. Псевдокод эквивалентной процедуры расшифрования показан на рис. 15.  
    Массив слов dw[] содержит модифицированные подключи расшифрования. Изменения 
процедуры расширения ключа также представлены на рис. 15. 
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EqInvCipher(byte in[4*Nb], byte out[4*Nb], word dw[Nb*(Nr+1)]) 
begin 
   byte state[4,Nb] 
 
   state = in 
 
   AddRoundKey(state, dw[Nr*Nb, (Nr+1)*Nb-1]) 
 
   for round = Nr-1 step -1 downto 1 
      InvSubBytes(state) 
      InvShiftRows(state) 
      InvMixColumns(state) 
      AddRoundKey(state, dw[round*Nb, (round+1)*Nb-1]) 
   end for 
 
   InvSubBytes(state) 
   InvShiftRows(state) 
   AddRoundKey(state, dw[0, Nb-1]) 
 
   out = state 
end 
 
Для эквивалентной процедуры расшифрования в конце процедуры расширения 
ключа (подраздел 5.2) добавляется следующий псевдокод: 
 
   for i = 0 step 1 to (Nr+1)*Nb-1 
      dw[i] = w[i] 
   end for 
 
   for round = 1 step 1 to Nr-1 
      InvMixColumns(dw[round*Nb, (round+1)*Nb-1]) // внимание, смена типа 
   end for 
 
Следует отметить, что поскольку InvMixColumns() оперирует двумерным 
массивом байт, в то время как ключи раундов находятся в массиве слов, в 
данном коде вызов InvMixColumns() подразумевает смену типа. То есть 
стандартным входом InvMixColumns() является матрица состояния, которая 
рассматривается как двумерный массив байт, тогда как здесь входом является 
ключ раунда, вычисляемый как одномерный массив слов.  

Рис. 15. Псевдокод эквивалентной процедуры расшифрования 
  
6. Вопросы реализации 
6.1. Требования к длине ключа 
    Реализация алгоритма AES должна поддерживать как минимум одну длину ключа из трёх, 
описанных в разделе 5: 128, 192 или 256 бит (т. е. Nk = 4, 6 или 8 соответственно). Реализациям 
алгоритма разрешается опционально поддерживать две или три длины ключа, что будет 
способствовать совместимости различных реализаций.  
 
6.2. Ограничения на выбор ключа 
    Для алгоритма AES не было обнаружено слабых или полуслабых ключей. Ограничения на 
выбор ключа отсутствуют. 
 
6.3. Выбор длины ключа, длины блока и количества раундов 
    Данный стандарт (см. рис. 4) однозначно определяет допустимые значения длины ключа (Nk), 
длины блока (Nb) и количества раундов (Nr). Однако в дальнейшем при пересмотре данного 
стандарта возможны изменения или дополнения разрешённых значений этих параметров. Поэтому 
разработчики могут выбирать свой способ реализации AES, учитывающий вероятные изменения в 
будущем.  
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6.4. Предложения по реализации на различных платформах 
    Возможны различные варианты реализации алгоритма, что во многих случаях приводит к 
повышению производительности или получению других преимуществ. Любая реализация, 
преобразующая полученные на вход ключ и данные (открытый текст или шифртекст) в выходные 
данные (шифртекст или открытый текст) так же, как и описанный в данном стандарте алгоритм, 
является допустимой реализацией алгоритма AES. 
    Предложения по рациональной реализации алгоритма AES на различных платформах доступны 
по ссылке [3] и в других документах, доступных по ссылке [1]. 
 
Приложение А. Примеры расширения ключей 
    В данном приложении показан процесс вычисления массива подключей для ключей различной 
длины. Обратите внимание на то, что многобайтные значения представлены по правилам, 
описанным в разделе 3. Промежуточные результаты, получаемые в процессе вычисления массива 
подключей (см. подраздел 5.2), представлены в таблице ниже. Все значения представлены в 
шестнадцатеричном формате за исключением номера столбца i. 
 
А.1. Расширение 128-битного ключа шифрования 
    В данном подразделе показано расширение следующего ключа шифрования: 

ключ = 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c 
    Учитывая, что Nk = 4, получаем следующий результат: 

w0 = 2b7e1516    w1 = 28aed2a6     w2 = abf71588    w3 = 09cf4f3c 
 

i 
(дес.) temp после 

RotWord() 
после 

SubWord() Rcon[i/Nk] после XOR 
с Rcon w[i-Nk] 

w[i]= 
temp XOR 

w[i-Nk] 
4 09cf4f3c cf4f3c09 8a84eb01 01000000 8b84eb01 2b7e1516 a0fafe17 
5 a0fafe17     28aed2a6 88542cb1 
6 88542cb1     abf71588 23a33939 
7 23a33939     09cf4f3c 2a6c7605 
8 2a6c7605 6c76052a 50386be5 02000000 52386be5 a0fafe17 f2c295f2 
9 f2c295f2     88542cb1 7a96b943 
10 7a96b943     23a33939 5935807a 
11 5935807a     2a6c7605 7359f67f 
12 7359f67f 59f67f73 cb42d28f 04000000 cf42d28f f2c295f2 3d80477d 
13 3d80477d     7a96b943 4716fe3e 
14 4716fe3e     5935807a 1e237e44 
15 1e237e44     7359f67f 6d7a883b 
16 6d7a883b 7a883b6d dac4e23c 08000000 d2c4e23c 3d80477d ef44a541 
17 ef44a541     4716fe3e a8525b7f 
18 a8525b7f     1e237e44 b671253b 
19 b671253b     6d7a883b db0bad00 
20 db0bad00 0bad00db 2b9563b9 10000000 3b9563b9 ef44a541 d4d1c6f8 
21 d4d1c6f8     a8525b7f 7c839d87 
22 7c839d87     b671253b caf2b8bc 
23 caf2b8bc     db0bad00 11f915bc 
24 11f915bc f915bc11 99596582 20000000 b9596582 d4d1c6f8 6d88a37a 
25 6d88a37a     7c839d87 110b3efd 
26 110b3efd     caf2b8bc dbf98641 
27 dbf98641     11f915bc ca0093fd 
28 ca0093fd 0093fdca 63dc5474 40000000 23dc5474 6d88a37a 4e54f70e 
29 4e54f70e     110b3efd 5f5fc9f3 
30 5f5fc9f3     dbf98641 84a64fb2 
31 84a64fb2     ca0093fd 4ea6dc4f 
32 4ea6dc4f a6dc4f4e 2486842f 80000000 a486842f 4e54f70e ead27321 
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33 ead27321     5f5fc9f3 b58dbad2 
34 b58dbad2     84a64fb2 312bf560 
35 312bf560     4ea6dc4f 7f8d292f 
36 7f8d292f 8d292f7f 5da515d2 1b000000 46a515d2 ead27321 ac7766f3 
37 ac7766f3     b58dbad2 19fadc21 
38 19fadc21     312bf560 28d12941 
39 28d12941     7f8d292f 575c006e 
40 575c006e 5c006e57 4a639f5b 36000000 7c639f5b ac7766f3 d014f9a8 
41 d014f9a8     19fadc21 c9ee2589 
42 c9ee2589     28d12941 e13f0cc8 
43 e13f0cc8     575c006e b6630ca6 

 
А.2. Расширение 192-битного ключа шифрования 
    В данном подразделе показано расширение следующего ключа шифрования: 
              ключ = 8e 73 b0 f7 da 0e 64 52 c8 10 f3 2b 
                     80 90 79 e5 62 f8 ea d2 52 2c 6b 7b 
    Учитывая, что Nk = 6, получаем следующий результат: 
     w0 = 8e73b0f7    w1 = da0e6452    w2 = c810f32b    w3 = 809079e5 
     w4 = 62f8ead2    w5 = 522c6b7b 
 

i 
(дес.) temp после 

RotWord() 
после 

SubWord() Rcon[i/Nk] после XOR 
с Rcon w[i-Nk] 

w[i]= 
temp XOR 

w[i-Nk] 
6 522c6b7b 2c6b7b52 717f2100 01000000 707f2100 8e73b0f7 fe0c91f7 
7 fe0c91f7     da0e6452 2402f5a5 
8 2402f5a5     c810f32b ec12068e 
9 ec12068e     809079e5 6c827f6b 
10 6c827f6b     62f8ead2 0e7a95b9 
11 0e7a95b9     522c6b7b 5c56fec2 
12 5c56fec2 56fec25c b1bb254a 02000000 b3bb254a fe0c91f7 4db7b4bd 
13 4db7b4bd     2402f5a5 69b54118 
14 69b54118     ec12068e 85a74796 
15 85a74796     6c827f6b e92538fd 
16 e92538fd     0e7a95b9 e75fad44 
17 e75fad44     5c56fec2 bb095386 
18 bb095386 095386bb 01ed44ea 04000000 05ed44ea 4db7b4bd 485af057 
19 485af057     69b54118 21efb14f 
20 21efb14f     85a74796 a448f6d9 
21 a448f6d9     e92538fd 4d6dce24 
22 4d6dce24     e75fad44 aa326360 
23 aa326360     bb095386 113b30e6 
24 113b30e6 3b30e611 e2048e82 08000000 ea048e82 485af057 a25e7ed5 
25 a25e7ed5     21efb14f 83b1cf9a 
26 83b1cf9a     a448f6d9 27f93943 
27 27f93943     4d6dce24 6a94f767 
28 6a94f767     aa326360 c0a69407 
29 c0a69407     113b30e6 d19da4e1 
30 d19da4e1 9da4e1d1 5e49f83e 10000000 4e49f83e a25e7ed5 ec1786eb 
31 ec1786eb     83b1cf9a 6fa64971 
32 6fa64971     27f93943 485f7032 
33 485f7032     6a94f767 22cb8755 
34 22cb8755     c0a69407 e26d1352 
35 e26d1352     d19da4e1 33f0b7b3 
36 33f0b7b3 f0b7b333 8ca96dc3 20000000 aca96dc3 ec1786eb 40beeb28 
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37 40beeb28     6fa64971 2f18a259 
38 2f18a259     485f7032 6747d26b 
39 6747d26b     22cb8755 458c553e 
40 458c553e     e26d1352 a7e1466c 
41 a7e1466c     33f0b7b3 9411f1df 
42 9411f1df 11f1df94 82a19e22 40000000 c2a19e22 40beeb28 821f750a 
43 821f750a     2f18a259 ad07d753 
44 ad07d753     6747d26b ca400538 
45 ca400538     458c553e 8fcc5006 
46 8fcc5006     a7e1466c 282d166a 
47 282d166a     9411f1df bc3ce7b5 
48 bc3ce7b5 3ce7b5bc eb94d565 80000000 6b94d565 821f750a e98ba06f 
49 e98ba06f     ad07d753 448c773c 
50 448c773c     ca400538 8ecc7204 
51 8ecc7204     8fcc5006 01002202 

 
А.3. Расширение 256-битного ключа шифрования 
    В данном подразделе показано расширение следующего ключа шифрования: 
      ключ = 60 3d eb 10 15 ca 71 be 2b 73 ae f0 85 7d 77 81     
             1f 35 2c 07 3b 61 08 d7 2d 98 10 a3 09 14 df f4 
    Учитывая, что Nk = 8, получаем следующий результат: 
     w0 = 603deb10    w1 = 15ca71be    w2 = 2b73aef0    w3 = 857d7781 
     w4 = 1f352c07    w5 = 3b6108d7    w6 = 2d9810a3    w7 = 0914dff4      
     

i 
(дес.) temp после 

RotWord() 
после 

SubWord() Rcon[i/Nk] после XOR 
с Rcon w[i-Nk] 

w[i]= 
temp XOR 

w[i-Nk] 
8 0914dff4 14dff409 fa9ebf01 01000000 fb9ebf01 603deb10 9ba35411 
9 9ba35411     15ca71be 8e6925af 
10 8e6925af     2b73aef0 a51a8b5f 
11 a51a8b5f     857d7781 2067fcde 
12 2067fcde  b785b01d   1f352c07 a8b09c1a 
13 a8b09c1a     3b6108d7 93d194cd 
14 93d194cd     2d9810a3 be49846e 
15 be49846e     0914dff4 b75d5b9a 
16 b75d5b9a 5d5b9ab7 4c39b8a9 02000000 4e39b8a9 9ba35411 d59aecb8 
17 d59aecb8     8e6925af 5bf3c917 
18 5bf3c917     a51a8b5f fee94248 
19 fee94248     2067fcde de8ebe96 
20 de8ebe96  1d19ae90   a8b09c1a b5a9328a 
21 b5a9328a     93d194cd 2678a647 
22 2678a647     be49846e 98312229 
23 98312229     b75d5b9a 2f6c79b3 
24 2f6c79b3 6c79b32f 50b66d15 04000000 54b66d15 d59aecb8 812c81ad 
25 812c81ad     5bf3c917 dadf48ba 
26 dadf48ba     fee94248 24360af2 
27 24360af2     de8ebe96 fab8b464 
28 fab8b464  2d6c8d43   b5a9328a 98c5bfc9 
29 98c5bfc9     2678a647 bebd198e 
30 bebd198e     98312229 268c3ba7 
31 268c3ba7     2f6c79b3 09e04214 
32 09e04214 e0421409 e12cfa01 08000000 e92cfa01 812c81ad 68007bac 
33 68007bac     dadf48ba b2df3316 
34 b2df3316     24360af2 96e939e4 
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35 96e939e4     fab8b464 6c518d80 
36 6c518d80  50d15dcd   98c5bfc9 c814e204 
37 c814e204     bebd198e 76a9fb8a 
38 76a9fb8a     268c3ba7 5025c02d 
39 5025c02d     09e04214 59c58239 
40 59c58239 c5823959 a61312cb 10000000 b61312cb 68007bac de136967 
41 de136967     b2df3316 6ccc5a71 
42 6ccc5a71     96e939e4 fa256395 
43 fa256395     6c518d80 9674ee15 
44 9674ee15  90922859   c814e204 5886ca5d 
45 5886ca5d     76a9fb8a 2e2f31d7 
46 2e2f31d7     5025c02d 7e0af1fa 
47 7e0af1fa     59c58239 27cf73c3 
48 27cf73c3 cf73c327 8a8f2ecc 20000000 aa8f2ecc de136967 749c47ab 
49 749c47ab     6ccc5a71 18501dda 
50 18501dda     fa256395 e2757e4f 
51 e2757e4f     9674ee15 7401905a 
52 7401905a  927c60be   5886ca5d cafaaae3 
53 cafaaae3     2e2f31d7 e4d59b34 
54 e4d59b34     7e0af1fa 9adf6ace 
55 9adf6ace     27cf73c3 bd10190d 
56 bd10190d 10190dbd cad4d77a 40000000 8ad4d77a 749c47ab fe4890d1 
57 fe4890d1     18501dda e6188d0b 
58 e6188d0b     e2757e4f 046df344 
59 046df344     7401905a 706c631e 

 
Приложение Б. Пример шифрования 
    Приведённая ниже схема показывает значения матрицы состояния во время выполнения 
процедуры шифрования. Длина блока и длина ключа шифрования равны 16 байт каждая  
(т. е. Nb = 4 и Nk = 4).  

вход = 32 43 f6 a8 88 5a 30 8d 31 31 98 a2 e0 37 07 34 
ключ = 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c 

    Значения ключей раундов взяты из примера расширения ключа в приложении А. 
 
номер 
раунда 

начало 
раунда  после 

SubBytes  после 
ShiftRows  после 

MixColumns  ключ раунда  

           
32 88 31 e0             2b 28 ab 09 
43 5a 31 37             7e ae f7 cf 
f6 30 98 07             15 d2 15 4f 

вход 

a8 8d a2 34 

 

    

 

    

 

    

⊕ 

16 a6 88 3c 

= 

           
19 a0 9a e9 d4 e0 b8 1e d4 0e b8 1e 04 e0 48 28 a0 88 23 2a 
3d f4 c6 f8 27 bf b4 41 bf b4 41 27 66 cb f8 06 fa 54 a3 6c 
e3 e2 8d 48 11 98 5d 52 5d 52 11 98 81 19 d3 26 fe 2c 39 76 

1 

be 2b 2a 08 

 

ae f1 e5 30 

 

30 ae f1 e5 

 

e5 9a 7a 4c 

⊕ 

17 b1 39 05 

= 
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a4 68 6b 02 49 45 7f 77 49 45 7f 77 58 1b db 1b f2 7a 59 73 
9c 9f 5b 6a de db 39 02 db 39 02 de 4d 4b e7 6b c2 96 35 59 
7f 35 ea 50 d2 96 87 53 87 53 d2 96 ca 5a ca b0 95 b6 80 f6 

2 

f2 2b 43 49 

 

89 f1 1a 3b 

 

3b 89 f1 1a 

 

f1 ac a8 e5 

⊕ 

f2 43 7a 7f 

= 

           
aa 61 82 68 ac ef 13 45 ac ef 13 45 75 20 53 bb 3d 47 1e 6d 
8f dd d2 32 73 c1 b5 23 c1 b5 23 73 ec 0b c0 25 80 16 23 7a 
5f e3 4a 46 cf 11 d6 5a d6 5a cf 11 09 63 cf d0 47 fe 7e 88 

3 

03 ef d2 9a 

 

7b df b5 b8 

 

b8 7b df b5 

 

93 33 7c dc 

⊕ 

7d 3e 44 3b 

= 

           
48 67 4d d6 52 85 e3 f6 52 85 e3 f6 0f 60 6f 5e ef a8 b6 db 
6c 1d e3 5f 50 a4 11 cf a4 11 cf 50 d6 31 c0 b3 44 52 71 0b 
4e 9d b1 58 2f 5e c8 6a c8 6a 2f 5e da 38 10 13 a5 5b 25 ad 

4 

ee 0d 38 e7 

 

28 d7 07 94 

 

94 28 d7 07 

 

a9 bf 6b 01 

⊕ 

41 7f 3b 00 

= 

           
e0 c8 d9 85 e1 e8 35 97 e1 e8 35 97 25 bd b6 4c d4 7c ca 11 
92 63 b1 b8 4f fb c8 6c fb c8 6c 4f d1 11 3a 4c d1 83 f2 f9 
7f 63 35 be d2 fb 96 ae 96 ae d2 fb a9 d1 33 c0 c6 9d b8 15 

5 

e8 c0 50 01 

 

9b ba 53 7c 

 

7c 9b ba 53 

 

ad 68 8e b0 

⊕ 

f8 87 bc bc 

= 

           
f1 c1 7c 5d a1 78 10 4c a1 78 10 4c 4b 2c 33 37 6d 11 db ca 
00 92 c8 b5 63 4f e8 d5 4f e8 d5 63 86 4a 9d d2 88 0b f9 00 
6f 4c 8b d5 a8 29 3d 03 3d 03 a8 29 8d 89 f4 18 a3 3e 86 93 

6 

55 ef 32 0c 

 

fc df 23 fe 

 

fe fc df 23 

 

6d 80 e8 d8 

⊕ 

7a fd 41 fd 

= 

           
26 3d e8 fd f7 27 9b 54 f7 27 9b 54 14 46 27 34 4e 5f 84 4e 
0e 41 64 d2 ab 83 43 b5 83 43 b5 ab 15 16 46 2a 54 5f a6 a6 
2e b7 72 8b 31 a9 40 3d 40 3d 31 a9 b5 15 56 d8 f7 c9 4f dc 

7 

17 7d a9 25 

 

f0 ff d3 3f 

 

3f f0 ff d3 

 

bf ec d7 43 

⊕ 

0e f3 b2 4f 

= 

           
5a 19 a3 7a be d4 0a da be d4 0a da 00 b1 54 fa ea b5 31 7f 
41 49 e0 8c 83 3b e1 64 3b e1 64 83 51 c8 76 1b d2 8d 2b 8d 
42 dc 19 04 2c 86 d4 f2 d4 f2 2c 86 2f 89 6d 99 73 ba f5 29 

8 

b1 1f 65 0c 

 

c8 c0 4d fe 

 

fe c8 c0 4d 

 

d1 ff cd ea 

⊕ 

21 d2 60 2f 

= 

           
ea 04 65 85 87 f2 4d 97 87 f2 4d 97 47 40 a3 4c ac 19 28 57 
83 45 5d 96 ec 6e 4c 90 6e 4c 90 ec 37 d4 70 9f 77 fa d1 5c 
5c 33 98 b0 4a c3 46 e7 46 e7 4a c3 94 e4 3a 42 66 dc 29 00 

9 

f0 2d ad c5 

 

8c d8 95 a6 

 

a6 8c d8 95 

 

ed a5 a6 bc 

⊕ 

f3 21 41 6e 

= 
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eb 59 8b 1b e9 cb 3d af e9 cb 3d af     d0 c9 e1 b6 
40 2e a1 c3 09 31 32 2e 31 32 2e 09     14 ee 3f 63 
f2 38 13 42 89 07 7d 2c 7d 2c 89 07     f9 25 0c 0c 

10 

1e 84 e7 d2 

 

72 5f 94 b5 

 

b5 72 5f 94 

 

    

⊕ 

a8 89 c8 a6 

= 

           
39 02 dc 19                     
25 dc 11 6a                     
84 09 85 0b                     

выход 

1d fb 97 32 

 

                    
 
Приложение В. Примеры векторов 
    Данное приложение содержит примеры векторов промежуточных значений для процедур 
шифрования, расшифрования и эквивалентного расшифрования, описанных в подразделах 5.1, 5.3 
и пункте 5.3.5 соответственно. Примеры приведены для всех трёх длин ключа (Nk = 4, 6 или 8). 
Дополнительные примеры можно найти, обратившись по ссылкам [1] и [5]. 
    Все векторы представлены в шестнадцатеричном формате, где каждая пара символов 
представляет значение байта. Левый символ каждой пары обозначает 4-битную комбинацию 
старших битов байта по правилам, описанным в подразделе 3.2. Правый символ обозначает  
4-битную комбинацию младших битов. В данных тестовых векторах номер байта (группы из двух 
шестнадцатеричных чисел) начинается с нуля и увеличивается слева направо.  
 
Условные обозначения для процедуры шифрования (номер раунда r от 0 до 
10, 12 или 14) 
    input:   вход процедуры шифрования 
    start:   матрица состояния в начале раунда r  
    s_box:   матрица состояния после SubBytes() 
    s_row:   матрица состояния после ShiftRows() 
    m_col:   матрица состояния после MixColumns()  
    k_sch:   значение подключа для раунда r 
    output:  выход процедуры шифрования 
 
Условные обозначения для процедуры расшифрования (номер раунда r от 0 
до 10, 12 или 14) 
    iinput:  вход процедуры расшифрования 
    istart:  матрица состояния в начале раунда r 
    is_box:  матрица состояния после InvSubBytes() 
    is_row:  матрица состояния после InvShiftRows() 
    ik_sch:  значение подключа для раунда r 
    ik_add:  матрица состояния после AddRoundKey() 
    ioutput: выход процедуры расшифрования 
 
Условные обозначения для эквивалентной процедуры расшифрования (номер 
раунда r от 0 до 10, 12 или 14) 
    iinput:  вход процедуры расшифрования 
    istart:  матрица состояния в начале раунда r 
    is_box:  матрица состояния после InvSubBytes() 
    is_row:  матрица состояния после InvShiftRows() 
    im_col:  матрица состояния после InvMixColumns() 
    ik_sch:  значение подключа для раунда r  
    ioutput: выход процедуры расшифрования 
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В.1. AES-128 (Nk = 4, Nr = 10) 
открытый текст:  00112233445566778899aabbccddeeff 
ключ:            000102030405060708090a0b0c0d0e0f 
 
Процедура шифрования (раунд r обозначается «round[r].»): 
round[ 0].input  00112233445566778899aabbccddeeff 
round[ 0].k_sch  000102030405060708090a0b0c0d0e0f 
round[ 1].start  00102030405060708090a0b0c0d0e0f0 
round[ 1].s_box  63cab7040953d051cd60e0e7ba70e18c 
round[ 1].s_row  6353e08c0960e104cd70b751bacad0e7 
round[ 1].m_col  5f72641557f5bc92f7be3b291db9f91a 
round[ 1].k_sch  d6aa74fdd2af72fadaa678f1d6ab76fe 
round[ 2].start  89d810e8855ace682d1843d8cb128fe4 
round[ 2].s_box  a761ca9b97be8b45d8ad1a611fc97369 
round[ 2].s_row  a7be1a6997ad739bd8c9ca451f618b61 
round[ 2].m_col  ff87968431d86a51645151fa773ad009 
round[ 2].k_sch  b692cf0b643dbdf1be9bc5006830b3fe 
round[ 3].start  4915598f55e5d7a0daca94fa1f0a63f7 
round[ 3].s_box  3b59cb73fcd90ee05774222dc067fb68 
round[ 3].s_row  3bd92268fc74fb735767cbe0c0590e2d 
round[ 3].m_col  4c9c1e66f771f0762c3f868e534df256 
round[ 3].k_sch  b6ff744ed2c2c9bf6c590cbf0469bf41 
round[ 4].start  fa636a2825b339c940668a3157244d17 
round[ 4].s_box  2dfb02343f6d12dd09337ec75b36e3f0 
round[ 4].s_row  2d6d7ef03f33e334093602dd5bfb12c7 
round[ 4].m_col  6385b79ffc538df997be478e7547d691 
round[ 4].k_sch  47f7f7bc95353e03f96c32bcfd058dfd 
round[ 5].start  247240236966b3fa6ed2753288425b6c 
round[ 5].s_box  36400926f9336d2d9fb59d23c42c3950 
round[ 5].s_row  36339d50f9b539269f2c092dc4406d23 
round[ 5].m_col  f4bcd45432e554d075f1d6c51dd03b3c 
round[ 5].k_sch  3caaa3e8a99f9deb50f3af57adf622aa 
round[ 6].start  c81677bc9b7ac93b25027992b0261996 
round[ 6].s_box  e847f56514dadde23f77b64fe7f7d490 
round[ 6].s_row  e8dab6901477d4653ff7f5e2e747dd4f 
round[ 6].m_col  9816ee7400f87f556b2c049c8e5ad036 
round[ 6].k_sch  5e390f7df7a69296a7553dc10aa31f6b 
round[ 7].start  c62fe109f75eedc3cc79395d84f9cf5d 
round[ 7].s_box  b415f8016858552e4bb6124c5f998a4c 
round[ 7].s_row  b458124c68b68a014b99f82e5f15554c 
round[ 7].m_col  c57e1c159a9bd286f05f4be098c63439 
round[ 7].k_sch  14f9701ae35fe28c440adf4d4ea9c026 
round[ 8].start  d1876c0f79c4300ab45594add66ff41f 
round[ 8].s_box  3e175076b61c04678dfc2295f6a8bfc0 
round[ 8].s_row  3e1c22c0b6fcbf768da85067f6170495 
round[ 8].m_col  baa03de7a1f9b56ed5512cba5f414d23 
round[ 8].k_sch  47438735a41c65b9e016baf4aebf7ad2 
round[ 9].start  fde3bad205e5d0d73547964ef1fe37f1 
round[ 9].s_box  5411f4b56bd9700e96a0902fa1bb9aa1 
round[ 9].s_row  54d990a16ba09ab596bbf40ea111702f 
round[ 9].m_col  e9f74eec023020f61bf2ccf2353c21c7 
round[ 9].k_sch  549932d1f08557681093ed9cbe2c974e 
round[10].start  bd6e7c3df2b5779e0b61216e8b10b689 
round[10].s_box  7a9f102789d5f50b2beffd9f3dca4ea7 
round[10].s_row  7ad5fda789ef4e272bca100b3d9ff59f 
round[10].k_sch  13111d7fe3944a17f307a78b4d2b30c5 
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round[10].output 69c4e0d86a7b0430d8cdb78070b4c55a 
 
Процедура расшифрования: 
round[ 0].iinput  69c4e0d86a7b0430d8cdb78070b4c55a 
round[ 0].ik_sch  13111d7fe3944a17f307a78b4d2b30c5 
round[ 1].istart  7ad5fda789ef4e272bca100b3d9ff59f 
round[ 1].is_row  7a9f102789d5f50b2beffd9f3dca4ea7 
round[ 1].is_box  bd6e7c3df2b5779e0b61216e8b10b689 
round[ 1].ik_sch  549932d1f08557681093ed9cbe2c974e 
round[ 1].ik_add  e9f74eec023020f61bf2ccf2353c21c7 
round[ 2].istart  54d990a16ba09ab596bbf40ea111702f 
round[ 2].is_row  5411f4b56bd9700e96a0902fa1bb9aa1 
round[ 2].is_box  fde3bad205e5d0d73547964ef1fe37f1 
round[ 2].ik_sch  47438735a41c65b9e016baf4aebf7ad2 
round[ 2].ik_add  baa03de7a1f9b56ed5512cba5f414d23 
round[ 3].istart  3e1c22c0b6fcbf768da85067f6170495 
round[ 3].is_row  3e175076b61c04678dfc2295f6a8bfc0 
round[ 3].is_box  d1876c0f79c4300ab45594add66ff41f 
round[ 3].ik_sch  14f9701ae35fe28c440adf4d4ea9c026 
round[ 3].ik_add  c57e1c159a9bd286f05f4be098c63439 
round[ 4].istart  b458124c68b68a014b99f82e5f15554c 
round[ 4].is_row  b415f8016858552e4bb6124c5f998a4c 
round[ 4].is_box  c62fe109f75eedc3cc79395d84f9cf5d 
round[ 4].ik_sch  5e390f7df7a69296a7553dc10aa31f6b 
round[ 4].ik_add  9816ee7400f87f556b2c049c8e5ad036 
round[ 5].istart  e8dab6901477d4653ff7f5e2e747dd4f 
round[ 5].is_row  e847f56514dadde23f77b64fe7f7d490 
round[ 5].is_box  c81677bc9b7ac93b25027992b0261996 
round[ 5].ik_sch  3caaa3e8a99f9deb50f3af57adf622aa 
round[ 5].ik_add  f4bcd45432e554d075f1d6c51dd03b3c 
round[ 6].istart  36339d50f9b539269f2c092dc4406d23 
round[ 6].is_row  36400926f9336d2d9fb59d23c42c3950 
round[ 6].is_box  247240236966b3fa6ed2753288425b6c 
round[ 6].ik_sch  47f7f7bc95353e03f96c32bcfd058dfd 
round[ 6].ik_add  6385b79ffc538df997be478e7547d691 
round[ 7].istart  2d6d7ef03f33e334093602dd5bfb12c7 
round[ 7].is_row  2dfb02343f6d12dd09337ec75b36e3f0 
round[ 7].is_box  fa636a2825b339c940668a3157244d17 
round[ 7].ik_sch  b6ff744ed2c2c9bf6c590cbf0469bf41 
round[ 7].ik_add  4c9c1e66f771f0762c3f868e534df256 
round[ 8].istart  3bd92268fc74fb735767cbe0c0590e2d 
round[ 8].is_row  3b59cb73fcd90ee05774222dc067fb68 
round[ 8].is_box  4915598f55e5d7a0daca94fa1f0a63f7 
round[ 8].ik_sch  b692cf0b643dbdf1be9bc5006830b3fe 
round[ 8].ik_add  ff87968431d86a51645151fa773ad009 
round[ 9].istart  a7be1a6997ad739bd8c9ca451f618b61 
round[ 9].is_row  a761ca9b97be8b45d8ad1a611fc97369 
round[ 9].is_box  89d810e8855ace682d1843d8cb128fe4 
round[ 9].ik_sch  d6aa74fdd2af72fadaa678f1d6ab76fe 
round[ 9].ik_add  5f72641557f5bc92f7be3b291db9f91a 
round[10].istart  6353e08c0960e104cd70b751bacad0e7 
round[10].is_row  63cab7040953d051cd60e0e7ba70e18c 
round[10].is_box  00102030405060708090a0b0c0d0e0f0 
round[10].ik_sch  000102030405060708090a0b0c0d0e0f 
round[10].ioutput 00112233445566778899aabbccddeeff 
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Эквивалентная процедура расшифрования: 
round[ 0].iinput  69c4e0d86a7b0430d8cdb78070b4c55a 
round[ 0].ik_sch  13111d7fe3944a17f307a78b4d2b30c5 
round[ 1].istart  7ad5fda789ef4e272bca100b3d9ff59f 
round[ 1].is_box  bdb52189f261b63d0b107c9e8b6e776e 
round[ 1].is_row  bd6e7c3df2b5779e0b61216e8b10b689 
round[ 1].im_col  4773b91ff72f354361cb018ea1e6cf2c 
round[ 1].ik_sch  13aa29be9c8faff6f770f58000f7bf03 
round[ 2].istart  54d990a16ba09ab596bbf40ea111702f 
round[ 2].is_box  fde596f1054737d235febad7f1e3d04e 
round[ 2].is_row  fde3bad205e5d0d73547964ef1fe37f1 
round[ 2].im_col  2d7e86a339d9393ee6570a1101904e16 
round[ 2].ik_sch  1362a4638f2586486bff5a76f7874a83 
round[ 3].istart  3e1c22c0b6fcbf768da85067f6170495 
round[ 3].is_box  d1c4941f7955f40fb46f6c0ad68730ad 
round[ 3].is_row  d1876c0f79c4300ab45594add66ff41f 
round[ 3].im_col  39daee38f4f1a82aaf432410c36d45b9 
round[ 3].ik_sch  8d82fc749c47222be4dadc3e9c7810f5 
round[ 4].istart  b458124c68b68a014b99f82e5f15554c 
round[ 4].is_box  c65e395df779cf09ccf9e1c3842fed5d 
round[ 4].is_row  c62fe109f75eedc3cc79395d84f9cf5d 
round[ 4].im_col  9a39bf1d05b20a3a476a0bf79fe51184 
round[ 4].ik_sch  72e3098d11c5de5f789dfe1578a2cccb 
round[ 5].istart  e8dab6901477d4653ff7f5e2e747dd4f 
round[ 5].is_box  c87a79969b0219bc2526773bb016c992 
round[ 5].is_row  c81677bc9b7ac93b25027992b0261996 
round[ 5].im_col  18f78d779a93eef4f6742967c47f5ffd 
round[ 5].ik_sch  2ec410276326d7d26958204a003f32de 
round[ 6].istart  36339d50f9b539269f2c092dc4406d23 
round[ 6].is_box  2466756c69d25b236e4240fa8872b332 
round[ 6].is_row  247240236966b3fa6ed2753288425b6c 
round[ 6].im_col  85cf8bf472d124c10348f545329c0053 
round[ 6].ik_sch  a8a2f5044de2c7f50a7ef79869671294 
round[ 7].istart  2d6d7ef03f33e334093602dd5bfb12c7 
round[ 7].is_box  fab38a1725664d2840246ac957633931 
round[ 7].is_row  fa636a2825b339c940668a3157244d17 
round[ 7].im_col  fc1fc1f91934c98210fbfb8da340eb21 
round[ 7].ik_sch  c7c6e391e54032f1479c306d6319e50c 
round[ 8].istart  3bd92268fc74fb735767cbe0c0590e2d 
round[ 8].is_box  49e594f755ca638fda0a59a01f15d7fa 
round[ 8].is_row  4915598f55e5d7a0daca94fa1f0a63f7 
round[ 8].im_col  076518f0b52ba2fb7a15c8d93be45e00 
round[ 8].ik_sch  a0db02992286d160a2dc029c2485d561 
round[ 9].istart  a7be1a6997ad739bd8c9ca451f618b61 
round[ 9].is_box  895a43e485188fe82d121068cbd8ced8 
round[ 9].is_row  89d810e8855ace682d1843d8cb128fe4 
round[ 9].im_col  ef053f7c8b3d32fd4d2a64ad3c93071a 
round[ 9].ik_sch  8c56dff0825dd3f9805ad3fc8659d7fd 
round[10].istart  6353e08c0960e104cd70b751bacad0e7 
round[10].is_box  0050a0f04090e03080d02070c01060b0 
round[10].is_row  00102030405060708090a0b0c0d0e0f0 
round[10].ik_sch  000102030405060708090a0b0c0d0e0f 
round[10].ioutput 00112233445566778899aabbccddeeff 
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В.2. AES-192 (Nk = 6, Nr = 12) 
открытый текст:  00112233445566778899aabbccddeeff  
ключ:            000102030405060708090a0b0c0d0e0f1011121314151617 
 
Процедура шифрования: 
round[ 0].input  00112233445566778899aabbccddeeff 
round[ 0].k_sch  000102030405060708090a0b0c0d0e0f 
round[ 1].start  00102030405060708090a0b0c0d0e0f0 
round[ 1].s_box  63cab7040953d051cd60e0e7ba70e18c 
round[ 1].s_row  6353e08c0960e104cd70b751bacad0e7 
round[ 1].m_col  5f72641557f5bc92f7be3b291db9f91a 
round[ 1].k_sch  10111213141516175846f2f95c43f4fe 
round[ 2].start  4f63760643e0aa85aff8c9d041fa0de4 
round[ 2].s_box  84fb386f1ae1ac977941dd70832dd769 
round[ 2].s_row  84e1dd691a41d76f792d389783fbac70 
round[ 2].m_col  9f487f794f955f662afc86abd7f1ab29 
round[ 2].k_sch  544afef55847f0fa4856e2e95c43f4fe 
round[ 3].start  cb02818c17d2af9c62aa64428bb25fd7 
round[ 3].s_box  1f770c64f0b579deaaac432c3d37cf0e 
round[ 3].s_row  1fb5430ef0accf64aa370cde3d77792c 
round[ 3].m_col  b7a53ecbbf9d75a0c40efc79b674cc11 
round[ 3].k_sch  40f949b31cbabd4d48f043b810b7b342 
round[ 4].start  f75c7778a327c8ed8cfebfc1a6c37f53 
round[ 4].s_box  684af5bc0acce85564bb0878242ed2ed 
round[ 4].s_row  68cc08ed0abbd2bc642ef555244ae878 
round[ 4].m_col  7a1e98bdacb6d1141a6944dd06eb2d3e 
round[ 4].k_sch  58e151ab04a2a5557effb5416245080c 
round[ 5].start  22ffc916a81474416496f19c64ae2532 
round[ 5].s_box  9316dd47c2fa92834390a1de43e43f23 
round[ 5].s_row  93faa123c2903f4743e4dd83431692de 
round[ 5].m_col  aaa755b34cffe57cef6f98e1f01c13e6 
round[ 5].k_sch  2ab54bb43a02f8f662e3a95d66410c08 
round[ 6].start  80121e0776fd1d8a8d8c31bc965d1fee 
round[ 6].s_box  cdc972c53854a47e5d64c765904cc028 
round[ 6].s_row  cd54c7283864c0c55d4c727e90c9a465 
round[ 6].m_col  921f748fd96e937d622d7725ba8ba50c 
round[ 6].k_sch  f501857297448d7ebdf1c6ca87f33e3c 
round[ 7].start  671ef1fd4e2a1e03dfdcb1ef3d789b30 
round[ 7].s_box  8572a1542fe5727b9e86c8df27bc1404 
round[ 7].s_row  85e5c8042f8614549ebca17b277272df 
round[ 7].m_col  e913e7b18f507d4b227ef652758acbcc 
round[ 7].k_sch  e510976183519b6934157c9ea351f1e0 
round[ 8].start  0c0370d00c01e622166b8accd6db3a2c 
round[ 8].s_box  fe7b5170fe7c8e93477f7e4bf6b98071 
round[ 8].s_row  fe7c7e71fe7f807047b95193f67b8e4b 
round[ 8].m_col  6cf5edf996eb0a069c4ef21cbfc25762 
round[ 8].k_sch  1ea0372a995309167c439e77ff12051e 
round[ 9].start  7255dad30fb80310e00d6c6b40d0527c 
round[ 9].s_box  40fc5766766c7bcae1d7507f09700010 
round[ 9].s_row  406c501076d70066e17057ca09fc7b7f 
round[ 9].m_col  7478bcdce8a50b81d4327a9009188262 
round[ 9].k_sch  dd7e0e887e2fff68608fc842f9dcc154 
round[10].start  a906b254968af4e9b4bdb2d2f0c44336 
round[10].s_box  d36f3720907ebf1e8d7a37b58c1c1a05 
round[10].s_row  d37e3705907a1a208d1c371e8c6fbfb5 
round[10].m_col  0d73cc2d8f6abe8b0cf2dd9bb83d422e 
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round[10].k_sch  859f5f237a8d5a3dc0c02952beefd63a 
round[11].start  88ec930ef5e7e4b6cc32f4c906d29414 
round[11].s_box  c4cedcabe694694e4b23bfdd6fb522fa 
round[11].s_row  c494bffae62322ab4bb5dc4e6fce69dd 
round[11].m_col  71d720933b6d677dc00b8f28238e0fb7 
round[11].k_sch  de601e7827bcdf2ca223800fd8aeda32 
round[12].start  afb73eeb1cd1b85162280f27fb20d585 
round[12].s_box  79a9b2e99c3e6cd1aa3476cc0fb70397 
round[12].s_row  793e76979c3403e9aab7b2d10fa96ccc 
round[12].k_sch  a4970a331a78dc09c418c271e3a41d5d 
round[12].output dda97ca4864cdfe06eaf70a0ec0d7191 
 
Процедура расшифрования: 
round[ 0].iinput  dda97ca4864cdfe06eaf70a0ec0d7191 
round[ 0].ik_sch  a4970a331a78dc09c418c271e3a41d5d 
round[ 1].istart  793e76979c3403e9aab7b2d10fa96ccc 
round[ 1].is_row  79a9b2e99c3e6cd1aa3476cc0fb70397 
round[ 1].is_box  afb73eeb1cd1b85162280f27fb20d585 
round[ 1].ik_sch  de601e7827bcdf2ca223800fd8aeda32 
round[ 1].ik_add  71d720933b6d677dc00b8f28238e0fb7 
round[ 2].istart  c494bffae62322ab4bb5dc4e6fce69dd 
round[ 2].is_row  c4cedcabe694694e4b23bfdd6fb522fa 
round[ 2].is_box  88ec930ef5e7e4b6cc32f4c906d29414 
round[ 2].ik_sch  859f5f237a8d5a3dc0c02952beefd63a 
round[ 2].ik_add  0d73cc2d8f6abe8b0cf2dd9bb83d422e 
round[ 3].istart  d37e3705907a1a208d1c371e8c6fbfb5 
round[ 3].is_row  d36f3720907ebf1e8d7a37b58c1c1a05 
round[ 3].is_box  a906b254968af4e9b4bdb2d2f0c44336 
round[ 3].ik_sch  dd7e0e887e2fff68608fc842f9dcc154 
round[ 3].ik_add  7478bcdce8a50b81d4327a9009188262 
round[ 4].istart  406c501076d70066e17057ca09fc7b7f 
round[ 4].is_row  40fc5766766c7bcae1d7507f09700010 
round[ 4].is_box  7255dad30fb80310e00d6c6b40d0527c 
round[ 4].ik_sch  1ea0372a995309167c439e77ff12051e 
round[ 4].ik_add  6cf5edf996eb0a069c4ef21cbfc25762 
round[ 5].istart  fe7c7e71fe7f807047b95193f67b8e4b 
round[ 5].is_row  fe7b5170fe7c8e93477f7e4bf6b98071 
round[ 5].is_box  0c0370d00c01e622166b8accd6db3a2c 
round[ 5].ik_sch  e510976183519b6934157c9ea351f1e0 
round[ 5].ik_add  e913e7b18f507d4b227ef652758acbcc 
round[ 6].istart  85e5c8042f8614549ebca17b277272df 
round[ 6].is_row  8572a1542fe5727b9e86c8df27bc1404 
round[ 6].is_box  671ef1fd4e2a1e03dfdcb1ef3d789b30 
round[ 6].ik_sch  f501857297448d7ebdf1c6ca87f33e3c 
round[ 6].ik_add  921f748fd96e937d622d7725ba8ba50c 
round[ 7].istart  cd54c7283864c0c55d4c727e90c9a465 
round[ 7].is_row  cdc972c53854a47e5d64c765904cc028 
round[ 7].is_box  80121e0776fd1d8a8d8c31bc965d1fee 
round[ 7].ik_sch  2ab54bb43a02f8f662e3a95d66410c08 
round[ 7].ik_add  aaa755b34cffe57cef6f98e1f01c13e6 
round[ 8].istart  93faa123c2903f4743e4dd83431692de 
round[ 8].is_row  9316dd47c2fa92834390a1de43e43f23 
round[ 8].is_box  22ffc916a81474416496f19c64ae2532 
round[ 8].ik_sch  58e151ab04a2a5557effb5416245080c 
round[ 8].ik_add  7a1e98bdacb6d1141a6944dd06eb2d3e 
round[ 9].istart  68cc08ed0abbd2bc642ef555244ae878 
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round[ 9].is_row  684af5bc0acce85564bb0878242ed2ed 
round[ 9].is_box  f75c7778a327c8ed8cfebfc1a6c37f53 
round[ 9].ik_sch  40f949b31cbabd4d48f043b810b7b342 
round[ 9].ik_add  b7a53ecbbf9d75a0c40efc79b674cc11 
round[10].istart  1fb5430ef0accf64aa370cde3d77792c 
round[10].is_row  1f770c64f0b579deaaac432c3d37cf0e 
round[10].is_box  cb02818c17d2af9c62aa64428bb25fd7 
round[10].ik_sch  544afef55847f0fa4856e2e95c43f4fe 
round[10].ik_add  9f487f794f955f662afc86abd7f1ab29 
round[11].istart  84e1dd691a41d76f792d389783fbac70 
round[11].is_row  84fb386f1ae1ac977941dd70832dd769 
round[11].is_box  4f63760643e0aa85aff8c9d041fa0de4 
round[11].ik_sch  10111213141516175846f2f95c43f4fe 
round[11].ik_add  5f72641557f5bc92f7be3b291db9f91a 
round[12].istart  6353e08c0960e104cd70b751bacad0e7 
round[12].is_row  63cab7040953d051cd60e0e7ba70e18c 
round[12].is_box  00102030405060708090a0b0c0d0e0f0 
round[12].ik_sch  000102030405060708090a0b0c0d0e0f 
round[12].ioutput 00112233445566778899aabbccddeeff 
 
Эквивалентная процедура расшифрования: 
round[ 0].iinput  dda97ca4864cdfe06eaf70a0ec0d7191 
round[ 0].ik_sch  a4970a331a78dc09c418c271e3a41d5d 
round[ 1].istart  793e76979c3403e9aab7b2d10fa96ccc 
round[ 1].is_box  afd10f851c28d5eb62203e51fbb7b827 
round[ 1].is_row  afb73eeb1cd1b85162280f27fb20d585 
round[ 1].im_col  122a02f7242ac8e20605afce51cc7264 
round[ 1].ik_sch  d6bebd0dc209ea494db073803e021bb9 
round[ 2].istart  c494bffae62322ab4bb5dc4e6fce69dd 
round[ 2].is_box  88e7f414f532940eccd293b606ece4c9 
round[ 2].is_row  88ec930ef5e7e4b6cc32f4c906d29414 
round[ 2].im_col  5cc7aecce3c872194ae5ef8309a933c7 
round[ 2].ik_sch  8fb999c973b26839c7f9d89d85c68c72 
round[ 3].istart  d37e3705907a1a208d1c371e8c6fbfb5 
round[ 3].is_box  a98ab23696bd4354b4c4b2e9f006f4d2 
round[ 3].is_row  a906b254968af4e9b4bdb2d2f0c44336 
round[ 3].im_col  b7113ed134e85489b20866b51d4b2c3b 
round[ 3].ik_sch  f77d6ec1423f54ef5378317f14b75744 
round[ 4].istart  406c501076d70066e17057ca09fc7b7f 
round[ 4].is_box  72b86c7c0f0d52d3e0d0da104055036b 
round[ 4].is_row  7255dad30fb80310e00d6c6b40d0527c 
round[ 4].im_col  ef3b1be1b9b0e64bdcb79f1e0a707fbb 
round[ 4].ik_sch  1147659047cf663b9b0ece8dfc0bf1f0 
round[ 5].istart  fe7c7e71fe7f807047b95193f67b8e4b 
round[ 5].is_box  0c018a2c0c6b3ad016db7022d603e6cc 
round[ 5].is_row  0c0370d00c01e622166b8accd6db3a2c 
round[ 5].im_col  592460b248832b2952e0b831923048f1 
round[ 5].ik_sch  dcc1a8b667053f7dcc5c194ab5423a2e 
round[ 6].istart  85e5c8042f8614549ebca17b277272df 
round[ 6].is_box  672ab1304edc9bfddf78f1033d1e1eef 
round[ 6].is_row  671ef1fd4e2a1e03dfdcb1ef3d789b30 
round[ 6].im_col  0b8a7783417ae3a1f9492dc0c641a7ce 
round[ 6].ik_sch  c6deb0ab791e2364a4055fbe568803ab 
round[ 7].istart  cd54c7283864c0c55d4c727e90c9a465 
round[ 7].is_box  80fd31ee768c1f078d5d1e8a96121dbc 
round[ 7].is_row  80121e0776fd1d8a8d8c31bc965d1fee 
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round[ 7].im_col  4ee1ddf9301d6352c9ad769ef8d20515 
round[ 7].ik_sch  dd1b7cdaf28d5c158a49ab1dbbc497cb 
round[ 8].istart  93faa123c2903f4743e4dd83431692de 
round[ 8].is_box  2214f132a896251664aec94164ff749c 
round[ 8].is_row  22ffc916a81474416496f19c64ae2532 
round[ 8].im_col  1008ffe53b36ee6af27b42549b8a7bb7 
round[ 8].ik_sch  78c4f708318d3cd69655b701bfc093cf 
round[ 9].istart  68cc08ed0abbd2bc642ef555244ae878 
round[ 9].is_box  f727bf53a3fe7f788cc377eda65cc8c1 
round[ 9].is_row  f75c7778a327c8ed8cfebfc1a6c37f53 
round[ 9].im_col  7f69ac1ed939ebaac8ece3cb12e159e3 
round[ 9].ik_sch  60dcef10299524ce62dbef152f9620cf 
round[10].istart  1fb5430ef0accf64aa370cde3d77792c 
round[10].is_box  cbd264d717aa5f8c62b2819c8b02af42 
round[10].is_row  cb02818c17d2af9c62aa64428bb25fd7 
round[10].im_col  cfaf16b2570c18b52e7fef50cab267ae 
round[10].ik_sch  4b4ecbdb4d4dcfda5752d7c74949cbde 
round[11].istart  84e1dd691a41d76f792d389783fbac70 
round[11].is_box  4fe0c9e443f80d06affa76854163aad0 
round[11].is_row  4f63760643e0aa85aff8c9d041fa0de4 
round[11].im_col  794cf891177bfd1d8a327086f3831b39 
round[11].ik_sch  1a1f181d1e1b1c194742c7d74949cbde 
round[12].istart  6353e08c0960e104cd70b751bacad0e7 
round[12].is_box  0050a0f04090e03080d02070c01060b0 
round[12].is_row  00102030405060708090a0b0c0d0e0f0 
round[12].ik_sch  000102030405060708090a0b0c0d0e0f 
round[12].ioutput 00112233445566778899aabbccddeeff 
 
В.3. AES-256 (Nk = 8, Nr = 14) 
открытый текст:  00112233445566778899aabbccddeeff 
ключ: 000102030405060708090a0b0c0d0e0f101112131415161718191a1b1c1d1e1f 
 
Процедура шифрования: 
round[ 0].input  00112233445566778899aabbccddeeff 
round[ 0].k_sch  000102030405060708090a0b0c0d0e0f 
round[ 1].start  00102030405060708090a0b0c0d0e0f0 
round[ 1].s_box  63cab7040953d051cd60e0e7ba70e18c 
round[ 1].s_row  6353e08c0960e104cd70b751bacad0e7 
round[ 1].m_col  5f72641557f5bc92f7be3b291db9f91a 
round[ 1].k_sch  101112131415161718191a1b1c1d1e1f 
round[ 2].start  4f63760643e0aa85efa7213201a4e705 
round[ 2].s_box  84fb386f1ae1ac97df5cfd237c49946b 
round[ 2].s_row  84e1fd6b1a5c946fdf4938977cfbac23 
round[ 2].m_col  bd2a395d2b6ac438d192443e615da195 
round[ 2].k_sch  a573c29fa176c498a97fce93a572c09c 
round[ 3].start  1859fbc28a1c00a078ed8aadc42f6109 
round[ 3].s_box  adcb0f257e9c63e0bc557e951c15ef01 
round[ 3].s_row  ad9c7e017e55ef25bc150fe01ccb6395 
round[ 3].m_col  810dce0cc9db8172b3678c1e88a1b5bd 
round[ 3].k_sch  1651a8cd0244beda1a5da4c10640bade 
round[ 4].start  975c66c1cb9f3fa8a93a28df8ee10f63 
round[ 4].s_box  884a33781fdb75c2d380349e19f876fb 
round[ 4].s_row  88db34fb1f807678d3f833c2194a759e 
round[ 4].m_col  b2822d81abe6fb275faf103a078c0033 
round[ 4].k_sch  ae87dff00ff11b68a68ed5fb03fc1567 
round[ 5].start  1c05f271a417e04ff921c5c104701554 
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round[ 5].s_box  9c6b89a349f0e18499fda678f2515920 
round[ 5].s_row  9cf0a62049fd59a399518984f26be178 
round[ 5].m_col  aeb65ba974e0f822d73f567bdb64c877 
round[ 5].k_sch  6de1f1486fa54f9275f8eb5373b8518d 
round[ 6].start  c357aae11b45b7b0a2c7bd28a8dc99fa 
round[ 6].s_box  2e5bacf8af6ea9e73ac67a34c286ee2d 
round[ 6].s_row  2e6e7a2dafc6eef83a86ace7c25ba934 
round[ 6].m_col  b951c33c02e9bd29ae25cdb1efa08cc7 
round[ 6].k_sch  c656827fc9a799176f294cec6cd5598b 
round[ 7].start  7f074143cb4e243ec10c815d8375d54c 
round[ 7].s_box  d2c5831a1f2f36b278fe0c4cec9d0329 
round[ 7].s_row  d22f0c291ffe031a789d83b2ecc5364c 
round[ 7].m_col  ebb19e1c3ee7c9e87d7535e9ed6b9144 
round[ 7].k_sch  3de23a75524775e727bf9eb45407cf39 
round[ 8].start  d653a4696ca0bc0f5acaab5db96c5e7d 
round[ 8].s_box  f6ed49f950e06576be74624c565058ff 
round[ 8].s_row  f6e062ff507458f9be50497656ed654c 
round[ 8].m_col  5174c8669da98435a8b3e62ca974a5ea 
round[ 8].k_sch  0bdc905fc27b0948ad5245a4c1871c2f 
round[ 9].start  5aa858395fd28d7d05e1a38868f3b9c5 
round[ 9].s_box  bec26a12cfb55dff6bf80ac4450d56a6 
round[ 9].s_row  beb50aa6cff856126b0d6aff45c25dc4 
round[ 9].m_col  0f77ee31d2ccadc05430a83f4ef96ac3 
round[ 9].k_sch  45f5a66017b2d387300d4d33640a820a 
round[10].start  4a824851c57e7e47643de50c2af3e8c9 
round[10].s_box  d61352d1a6f3f3a04327d9fee50d9bdd 
round[10].s_row  d6f3d9dda6279bd1430d52a0e513f3fe 
round[10].m_col  bd86f0ea748fc4f4630f11c1e9331233 
round[10].k_sch  7ccff71cbeb4fe5413e6bbf0d261a7df 
round[11].start  c14907f6ca3b3aa070e9aa313b52b5ec 
round[11].s_box  783bc54274e280e0511eacc7e200d5ce 
round[11].s_row  78e2acce741ed5425100c5e0e23b80c7 
round[11].m_col  af8690415d6e1dd387e5fbedd5c89013 
round[11].k_sch  f01afafee7a82979d7a5644ab3afe640 
round[12].start  5f9c6abfbac634aa50409fa766677653 
round[12].s_box  cfde0208f4b418ac5309db5c338538ed 
round[12].s_row  cfb4dbedf4093808538502ac33de185c 
round[12].m_col  7427fae4d8a695269ce83d315be0392b 
round[12].k_sch  2541fe719bf500258813bbd55a721c0a 
round[13].start  516604954353950314fb86e401922521 
round[13].s_box  d133f22a1aed2a7bfa0f44697c4f3ffd 
round[13].s_row  d1ed44fd1a0f3f2afa4ff27b7c332a69 
round[13].m_col  2c21a820306f154ab712c75eee0da04f 
round[13].k_sch  4e5a6699a9f24fe07e572baacdf8cdea 
round[14].start  627bceb9999d5aaac945ecf423f56da5 
round[14].s_box  aa218b56ee5ebeacdd6ecebf26e63c06 
round[14].s_row  aa5ece06ee6e3c56dde68bac2621bebf 
round[14].k_sch  24fc79ccbf0979e9371ac23c6d68de36 
round[14].output 8ea2b7ca516745bfeafc49904b496089 
 
Процедура расшифрования: 
round[ 0].iinput  8ea2b7ca516745bfeafc49904b496089 
round[ 0].ik_sch  24fc79ccbf0979e9371ac23c6d68de36 
round[ 1].istart  aa5ece06ee6e3c56dde68bac2621bebf 
round[ 1].is_row  aa218b56ee5ebeacdd6ecebf26e63c06 
round[ 1].is_box  627bceb9999d5aaac945ecf423f56da5 
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round[ 1].ik_sch  4e5a6699a9f24fe07e572baacdf8cdea 
round[ 1].ik_add  2c21a820306f154ab712c75eee0da04f 
round[ 2].istart  d1ed44fd1a0f3f2afa4ff27b7c332a69 
round[ 2].is_row  d133f22a1aed2a7bfa0f44697c4f3ffd 
round[ 2].is_box  516604954353950314fb86e401922521 
round[ 2].ik_sch  2541fe719bf500258813bbd55a721c0a 
round[ 2].ik_add  7427fae4d8a695269ce83d315be0392b 
round[ 3].istart  cfb4dbedf4093808538502ac33de185c 
round[ 3].is_row  cfde0208f4b418ac5309db5c338538ed 
round[ 3].is_box  5f9c6abfbac634aa50409fa766677653 
round[ 3].ik_sch  f01afafee7a82979d7a5644ab3afe640 
round[ 3].ik_add  af8690415d6e1dd387e5fbedd5c89013 
round[ 4].istart  78e2acce741ed5425100c5e0e23b80c7 
round[ 4].is_row  783bc54274e280e0511eacc7e200d5ce 
round[ 4].is_box  c14907f6ca3b3aa070e9aa313b52b5ec 
round[ 4].ik_sch  7ccff71cbeb4fe5413e6bbf0d261a7df 
round[ 4].ik_add  bd86f0ea748fc4f4630f11c1e9331233 
round[ 5].istart  d6f3d9dda6279bd1430d52a0e513f3fe 
round[ 5].is_row  d61352d1a6f3f3a04327d9fee50d9bdd 
round[ 5].is_box  4a824851c57e7e47643de50c2af3e8c9 
round[ 5].ik_sch  45f5a66017b2d387300d4d33640a820a 
round[ 5].ik_add  0f77ee31d2ccadc05430a83f4ef96ac3 
round[ 6].istart  beb50aa6cff856126b0d6aff45c25dc4 
round[ 6].is_row  bec26a12cfb55dff6bf80ac4450d56a6 
round[ 6].is_box  5aa858395fd28d7d05e1a38868f3b9c5 
round[ 6].ik_sch  0bdc905fc27b0948ad5245a4c1871c2f 
round[ 6].ik_add  5174c8669da98435a8b3e62ca974a5ea 
round[ 7].istart  f6e062ff507458f9be50497656ed654c 
round[ 7].is_row  f6ed49f950e06576be74624c565058ff 
round[ 7].is_box  d653a4696ca0bc0f5acaab5db96c5e7d 
round[ 7].ik_sch  3de23a75524775e727bf9eb45407cf39 
round[ 7].ik_add  ebb19e1c3ee7c9e87d7535e9ed6b9144 
round[ 8].istart  d22f0c291ffe031a789d83b2ecc5364c 
round[ 8].is_row  d2c5831a1f2f36b278fe0c4cec9d0329 
round[ 8].is_box  7f074143cb4e243ec10c815d8375d54c 
round[ 8].ik_sch  c656827fc9a799176f294cec6cd5598b 
round[ 8].ik_add  b951c33c02e9bd29ae25cdb1efa08cc7 
round[ 9].istart  2e6e7a2dafc6eef83a86ace7c25ba934 
round[ 9].is_row  2e5bacf8af6ea9e73ac67a34c286ee2d 
round[ 9].is_box  c357aae11b45b7b0a2c7bd28a8dc99fa 
round[ 9].ik_sch  6de1f1486fa54f9275f8eb5373b8518d 
round[ 9].ik_add  aeb65ba974e0f822d73f567bdb64c877 
round[10].istart  9cf0a62049fd59a399518984f26be178 
round[10].is_row  9c6b89a349f0e18499fda678f2515920 
round[10].is_box  1c05f271a417e04ff921c5c104701554 
round[10].ik_sch  ae87dff00ff11b68a68ed5fb03fc1567 
round[10].ik_add  b2822d81abe6fb275faf103a078c0033 
round[11].istart  88db34fb1f807678d3f833c2194a759e 
round[11].is_row  884a33781fdb75c2d380349e19f876fb 
round[11].is_box  975c66c1cb9f3fa8a93a28df8ee10f63 
round[11].ik_sch  1651a8cd0244beda1a5da4c10640bade 
round[11].ik_add  810dce0cc9db8172b3678c1e88a1b5bd 
round[12].istart  ad9c7e017e55ef25bc150fe01ccb6395 
round[12].is_row  adcb0f257e9c63e0bc557e951c15ef01 
round[12].is_box  1859fbc28a1c00a078ed8aadc42f6109 
round[12].ik_sch  a573c29fa176c498a97fce93a572c09c 
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round[12].ik_add  bd2a395d2b6ac438d192443e615da195 
round[13].istart  84e1fd6b1a5c946fdf4938977cfbac23 
round[13].is_row  84fb386f1ae1ac97df5cfd237c49946b 
round[13].is_box  4f63760643e0aa85efa7213201a4e705 
round[13].ik_sch  101112131415161718191a1b1c1d1e1f 
round[13].ik_add  5f72641557f5bc92f7be3b291db9f91a 
round[14].istart  6353e08c0960e104cd70b751bacad0e7 
round[14].is_row  63cab7040953d051cd60e0e7ba70e18c 
round[14].is_box  00102030405060708090a0b0c0d0e0f0 
round[14].ik_sch  000102030405060708090a0b0c0d0e0f 
round[14].ioutput 00112233445566778899aabbccddeeff 
 
Эквивалентная процедура расшифрования: 
round[ 0].iinput  8ea2b7ca516745bfeafc49904b496089 
round[ 0].ik_sch  24fc79ccbf0979e9371ac23c6d68de36 
round[ 1].istart  aa5ece06ee6e3c56dde68bac2621bebf 
round[ 1].is_box  629deca599456db9c9f5ceaa237b5af4 
round[ 1].is_row  627bceb9999d5aaac945ecf423f56da5 
round[ 1].im_col  e51c9502a5c1950506a61024596b2b07 
round[ 1].ik_sch  34f1d1ffbfceaa2ffce9e25f2558016e 
round[ 2].istart  d1ed44fd1a0f3f2afa4ff27b7c332a69 
round[ 2].is_box  5153862143fb259514920403016695e4 
round[ 2].is_row  516604954353950314fb86e401922521 
round[ 2].im_col  91a29306cc450d0226f4b5eaef5efed8 
round[ 2].ik_sch  5e1648eb384c350a7571b746dc80e684 
round[ 3].istart  cfb4dbedf4093808538502ac33de185c 
round[ 3].is_box  5fc69f53ba4076bf50676aaa669c34a7 
round[ 3].is_row  5f9c6abfbac634aa50409fa766677653 
round[ 3].im_col  b041a94eff21ae9212278d903b8a63f6 
round[ 3].ik_sch  c8a305808b3f7bd043274870d9b1e331 
round[ 4].istart  78e2acce741ed5425100c5e0e23b80c7 
round[ 4].is_box  c13baaeccae9b5f6705207a03b493a31 
round[ 4].is_row  c14907f6ca3b3aa070e9aa313b52b5ec 
round[ 4].im_col  638357cec07de6300e30d0ec4ce2a23c 
round[ 4].ik_sch  b5708e13665a7de14d3d824ca9f151c2 
round[ 5].istart  d6f3d9dda6279bd1430d52a0e513f3fe 
round[ 5].is_box  4a7ee5c9c53de85164f348472a827e0c 
round[ 5].is_row  4a824851c57e7e47643de50c2af3e8c9 
round[ 5].im_col  ca6f71058c642842a315595fdf54f685 
round[ 5].ik_sch  74da7ba3439c7e50c81833a09a96ab41 
round[ 6].istart  beb50aa6cff856126b0d6aff45c25dc4 
round[ 6].is_box  5ad2a3c55fe1b93905f3587d68a88d88 
round[ 6].is_row  5aa858395fd28d7d05e1a38868f3b9c5 
round[ 6].im_col  ca46f5ea835eab0b9537b6dbb221b6c2 
round[ 6].ik_sch  3ca69715d32af3f22b67ffade4ccd38e 
round[ 7].istart  f6e062ff507458f9be50497656ed654c 
round[ 7].is_box  d6a0ab7d6cca5e695a6ca40fb953bc5d 
round[ 7].is_row  d653a4696ca0bc0f5acaab5db96c5e7d 
round[ 7].im_col  2a70c8da28b806e9f319ce42be4baead 
round[ 7].ik_sch  f85fc4f3374605f38b844df0528e98e1 
round[ 8].istart  d22f0c291ffe031a789d83b2ecc5364c 
round[ 8].is_box  7f4e814ccb0cd543c175413e8307245d 
round[ 8].is_row  7f074143cb4e243ec10c815d8375d54c 
round[ 8].im_col  f0073ab7404a8a1fc2cba0b80df08517 
round[ 8].ik_sch  de69409aef8c64e7f84d0c5fcfab2c23 
round[ 9].istart  2e6e7a2dafc6eef83a86ace7c25ba934 



 38 

round[ 9].is_box  c345bdfa1bc799e1a2dcaab0a857b728 
round[ 9].is_row  c357aae11b45b7b0a2c7bd28a8dc99fa 
round[ 9].im_col  3225fe3686e498a32593c1872b613469 
round[ 9].ik_sch  aed55816cf19c100bcc24803d90ad511 
round[10].istart  9cf0a62049fd59a399518984f26be178 
round[10].is_box  1c17c554a4211571f970f24f0405e0c1 
round[10].is_row  1c05f271a417e04ff921c5c104701554 
round[10].im_col  9d1d5c462e655205c4395b7a2eac55e2 
round[10].ik_sch  15c668bd31e5247d17c168b837e6207c 
round[11].istart  88db34fb1f807678d3f833c2194a759e 
round[11].is_box  979f2863cb3a0fc1a9e166a88e5c3fdf 
round[11].is_row  975c66c1cb9f3fa8a93a28df8ee10f63 
round[11].im_col  d24bfb0e1f997633cfce86e37903fe87 
round[11].ik_sch  7fd7850f61cc991673db890365c89d12 
round[12].istart  ad9c7e017e55ef25bc150fe01ccb6395 
round[12].is_box  181c8a098aed61c2782ffba0c45900ad 
round[12].is_row  1859fbc28a1c00a078ed8aadc42f6109 
round[12].im_col  aec9bda23e7fd8aff96d74525cdce4e7 
round[12].ik_sch  2a2840c924234cc026244cc5202748c4 
round[13].istart  84e1fd6b1a5c946fdf4938977cfbac23 
round[13].is_box  4fe0210543a7e706efa476850163aa32 
round[13].is_row  4f63760643e0aa85efa7213201a4e705 
round[13].im_col  794cf891177bfd1ddf67a744acd9c4f6 
round[13].ik_sch  1a1f181d1e1b1c191217101516131411 
round[14].istart  6353e08c0960e104cd70b751bacad0e7 
round[14].is_box  0050a0f04090e03080d02070c01060b0 
round[14].is_row  00102030405060708090a0b0c0d0e0f0 
round[14].ik_sch  000102030405060708090a0b0c0d0e0f 
round[14].ioutput 00112233445566778899aabbccddeeff 
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