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системах персональных данных в ПОО АНО ККС

1. Общие положения

1.1. Настоящее Положение разработано на основании
о ФедераJIьного закона от 27.07.2006 J\b 149-ФЗ (об информации,

информационных технологиях и о защите информации);
о ФедераJIьного закона от 27.07.2006 Ns 152-ФЗ (о персон€Lльных

данных));
о постановления Правительства Российской Федерации от 01.11.2012 JФ

1119 кОб утверждении требований к защите персон€tльных данных при их
обработке в информационных системах персон€Lльных данныю).

1.2. Положение определяет порядок организации работ по обеспечению
безопасности персонаJIьных данных при их обработке в информационных системах
персонаJIьных данных, а также основные обязанности, права и ответственность
руководителя образовательной организации, сотрудников образователъной
организации и ответственных лицl допущенных к работе с информационной

системой персон€шьных данных (далее - информационная система, пользователь).
1.З. Пользователями являются сотрудники образовательной организации, в

силу своих функцион€}JIьных обязанностей уrаствующие в процессах обработки
персональных данных и имеющие доступ к информационной системе.

1.4. Щопуск полъзователей к работе с информационной системой
осуществляется на основании расrrоряжения руководителя образовательной
организации и в соответствии со списком лиц, допущенных к работе с
персон€Lльными данными и сведениrIми конфиденци€lJIьного характера.
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1.5. общее руководство организацией _работ 
по обеспечению безопасности

персонаJIъных дu"Т"r* при их обработке в информационньж системах осуществJIяет

|упоuолrтель образовательной организации, 
_

1.6. Методическое ру*о"од.r"о работой полъзователей осуществляют

ответственные лица, назначенные IIриказом руководитепя образователъной

орГаниЗацииВсооТВеТсТВиисЛокzLлъныМинорМаТиВныМиакТаМи.
t.7. Требования настоящего Положения обязателъны для исполнения всеми

пользователями/ответственными лицами и доводятся под росписъ,

1.8. Контролъ за выполнением требований настоящего Положения

осуществляется руководителем образовательной организации иlили

уполномоченным сотрудником,

2. общие правила работы в информационной системе

2.1. Работа в информачионной системе производится пользователями для

выпоJIнения возложенных на них должностных обязанностей на закрепленных за

ними персон€LJIъных компьютерах/автоматизированных рабочих местах (далее

Арм).
2.2. Запрос на установку дрм, его настройку и установку сетевого

программного обеспечения осуществляется с санкции руководителя

образовательной организации по предварителъной заявке/служебной записке на имя

руководителя образовательной организации,

2.з. Щllяидентификации пользователя сотруднику администратором выдается

уникальное имя (учетная запись) и пароль, Имя и паролъ необходимы дпя получения

доступа к ресурсам сети (сетевым дискам, принтерам и программам),

2.4.Iфиуволънении сотрудника его уrетная записъ и пароль уничтожаются,

2.5.АРМраЗМеЩа."."'uп"мобразом,чтобыисклюЧитъВиЗУаJIьныйпросМоТр
экрана видеомонитора лицами, не имеющими отношения к обрабатываемой

информации.
2.6.пользователъ взаимодействует с ответственными за эксIIлуатацию

информаuионной системы по вопросам обеспечения защиты информаuии и

подчиняется их распоряжениям,
2..7.ПоддержкаИсоГIроВожДениеУсТаНоВленноГосисТеМноГоИсеТеВоГо

программного обеспечения осуществляется техническими специаJIистами,

2.8. Несогласованное подключение внешних устройств и установка

программного оборудов ания запрещены,

2.9.При нарушении "о|*-""ои работы сети и в слr{ае обнаружения

неисправности любого компьютерного и сетевого оборулования, а также при сбое

ИЛИнеПраВипьнойработеПроГраММНоГообеспеченияпоЛъЗоВаТеЛЬобязан
немедпенно сообщить техническим специ€tлистам,

з. Правила организации парольной защиты информационной системы

3.1.ЛичныеПароливыбираютсяполъзоВаТеЛямисаМосТояТеЛЬносУЧеТоМ
следующих требований:

. длина пароля должна бытъ не менее б символов;

о сроди символов пароля обязательно должны IIрисутствовать буквы и

цифры;



.паролънеДолженВкJIючаТЬВсебялегкоВычиQJIяеМыесочеТания
символов (имена, фамилии, и т,д,);

rJIИЧныйпаролъпоJIьЗоВаТеJIънеиМеетПраВасообщатъникоМУ;
о CMOHfl, паропей полъзователей допжна проводитъся реryлярно в

со отв етсТ"#.i'ii;н;",ffi_т ";хffi;Т 
""Р "1: H:-JJH#, #"i:i"ff"",-i

,,оJIъзователя компъюТерной сети В случае прекращения его поJIномочии

(увопънение, переход на оруrуо!uфr,-" r.rr.1 
'rРО"ruОДИТСЯ 

аДМИНИСТРаТОРОМ ПОСЛе

окончания последнего сеанса работы дu"оо,о полъзователя по распоряжению

;;;;;;,* :ffrт:н:il#lН":НН""ол .":"* 
J:1;::r'.Hfr"*T;#o 

на

бУмажномносиТеЛеДоПУскаетсяТолъкоВМесТах'ЗаЩищенныхоТ

"'.Бй;;""г;;g;;;;^ТНIr#'"йТ""Ъ9"::"т:н";:;ЁЁ"т9::ЖЖонной
системы с паролями, соблюдением порядка их смены хранения и испоJlъзования

возJIагается на администратора информачионной системы,

4. Правила организации

4.1. к исполъзованию в информационной__._".r"r" образоватеПЪНОй ОРГаНИЗаЦИИ

^*ryi*"#;;5х";"1Т:::::'-'#ilfi ЪХi..,""яетсятехНИЧеСКИМИ

специаJIисТаМиПораспоряжениЮрУпоuод",.п"обр*оВаТепьнойорганиЗации.
4.з. в начале работы ,р"^Ъ'*irо,rении дрм; а такж:-_п!и первом доступе к

файламВаВТоМаТ""..*о'реЖиМеПроВоДитсяиханТиВирусныйконТролъ.
4.4.НережеоДноГораЗаВнеДелЮВаВТоМаТическомрежимеПроиЗВоДиТся

полнаяпроВеркаДискоВперсоныIънъГхкоМпъюТероВ'поДклюЧенныхк
информач"о""оЙ системе' на наJIиЧие вируСо"'оопо 

подлежит пюбая информаuия

;:Ж*ffiт;:i,:н"тзJfr :н-ТЁ'^"iНý:Ъ;;;;;;*"*'файлы),
полу{аемая и передаваемаЯ пО телекомМуникациОнныМ 

каIIаJIам' а также

информачия на съемных носитеJIях (магнитн#о",*u*, CD_ROM и т,п,),

4.6.ПриВоЗникноВениипоДоЗрениянанапиЧиекоМIIъюТерноГоВирУса
(нетипичнаяработапроГраММ'пояВпениеграфическихИЗВукоВыхэффектов,
искажений данных, пропадание файлоu, "u."ob 'rЪ""П.Н"е 

СООбЩеНИе О СИСТеМНЫХ

ошибках и т.п.), полъзоватеIIъ вместе с техническим специаJIистом должен ''ровести

"".о".р.дноЙантивирУсныЙконтролЪ 
IмИ вирусами файпов

4.,7 .В случае обнаружения зараженных компъютернъ

полъзователь обязан:

: нiжНтffir:"";; в известностъ о факте обнаружения зараженных

вирусом файлов непосрелс-твенное руководство, владелъща ,uрu*,",ых файлов, а

ТакжеДрУГихполъЗоВаТелей,испопЬЗУюЩИеэтифайлывработе;
.соВМесТносВлаДелъЦеМ.uрuо..",,"оВирУсоМфайловпроВесТианаJIиЗ

не о бхо ди, 
ж: #:хъЖ;: ffi'НfrЖх|lJ; пр о в ести лечени е или униЧТожение

заражеЕных файлов,



5. обязанности пользователя - сотрудника образовательной орfанизации

пользователь обязан:
5.1. Строго соблюдать изложенные выше:

правила обеспечения безопасности при работе с информационнойо

системои;
о правила парольной защиты;
о правила антивирусной защиты.
5.2. ХраНитъ В тайне своИ идентификационные данные (имена, пароли и т.д.) и

осуществлять вход в информачионную систему только под своими

идентификационными данными в р€Iзрешенный период времени.

5.3. Немедленно вызыватъ администратора информационной сиотемой и

ставитъ в известность руководителя образователъной организации при:

о IIодозрении о компрометации личных идентификаторов и паролей;

о обнаружении нарушений целостности пJIомб (наклеек, нарушении или

несоответствии номеров печатей) на аппаратных средствах дРМ или иных фактов

совершения попыток несанкционированного доступа;
о обнаружении несанкционированных (произведенных с нарушением

установленного порядка) изменений в конфигурации программных или аппаратных

средств АРМ;
о обнаружении некорректного функционирования установленных на АРМ

технических средств защиты, непредусмотренных отводов кабелей и подключенных

устройств;
о выходе иЗ строя иJIи неустойчивом функционировании узлов АРМ или

периферИйныХ устройсТ", u.ru**e перебоях в системе электроснабжения.

5.4. Немедленно выполнятъ предпиQания администраторов информационной

системы.
5.5. Предоставлять свое дрм администратору информационной системы для

планового и внеочередного контроля.
5.6. ПроВодитЪ полное или часТичное резервное копирование служебной

информации в соответствии с установленным порядком,

5.'l. Осуществлять установленным порядком уничтоЖение информации,

содержащей сведения конфиденци€tльного характера, с машинных носителей

информации и из оперативной памяти АРМ.
5.8. Уважать права других полъзователей на конфиденциutльность и право

пользования общими ресурсами.
Пользователям запрещается :

5.9. Самостоятелъно переставлятъ и передвигать, а также подключать

компьюТернуЮ техникУ в помещении (в том числе при проведении генер€Lлъных

'uООО;.Йlo|ffifr}.'},1'rТЪХХ]""о"r, установку, настройку, модификацию и

тестирование сетевого аппаратного или программного обеспечения,



б. обязанности ответственного за обеспечение безопасности

персональных данных в информационной системе персональных данных

обязан:
6.1. ОсуществJIять внутренниЙ контроль за соблюдениеМ законодательства 

l

Российской ФедератJии о персонtLльных данных, в том числе требований к защите

персональных данных, в том чисJIе

о проводитъ инструктаж и консулътации п

системы по соблюдению установленного режима кон
,ользователей информачионной

фиденци€Lльности;
о Проводить плановый и внеочередной контроль выполнения

пользователями информационной системы установленного режима

конфиденци€шьности в том числе при обращении с персонаJIъными

идентификаторами, съемными носителями информации, в процессе создания

электронных документов, при процедурах обезвреживания администратором

безопасности информации зараженных файпов и т,д,;

. принимать участие в процедурах контроля операций по безопасному

уд€Lпению личных файлов ,rоп"rо"Ьrелей при прекращении полномочий учетной

записи, 11о уничтожению персонЕlJIьных идентификаторов/паролей и созданию

новых rrерсонсLльных идентификаторов/паролей ;

о контролироватъ rторядок учёта, создания, хранениЯ и исполЪзованиЯ

резервных и архивных копий массивов данных, эпектронных документов;
. контролировать поддержание в актуаJIъном состоянии действующих

локаJIьных нормативных актов, журнЕLпов и форм r{ета по работе с персонаJIьными

данными;
. контролировать обеспечение соответствия работ с информационной

системой технике безопасности, правилам и нормам охраны труда,

б.2..щоводитъ до сведения работников организации положения

законодательства Российской Федерации о персон€LJIьных данных, лок€UIьных актов

по вопросам обработки персонаJIьных данных, требований к защите персон€шьных

данных в том числе путем:
о Разработкисоответствующихинструкций,методическихрекомендации,

а также внесениrI изменений в действующие лок€tлъные нормативные акты и

методические матери€tJIы рбразовательной организации ;

. формирования внутренней информационной рассылки об изменениях в

действующем законодательстве ;

. проведения специаJIьных занятий (семинаров, консулътаций), 1lри

необходимости - с )л{асТием приглашенных специ€tлистов,

6.3. Организовыватъ прием и обработку обращений и запросов субъектов

персонzLльных данных или их представителей иlили осуществлять контроль за

приемом и обработкой таких обращений и запросов,

6.4.проводить работы по технической защите информации и поддержанию

необходимого уровня защищенности информационной системы при эксплуатации и

модернизации последней, включая :



. контроль над процессом осуществления резервного копирования

массивов данных, электронных документов;
. обеспечение антивирусной защиты всех элементов информационной

системы;
. контроль за установкой и периодическим обновлением антивирусных

средств в том числе на rrерсональных компьютерах пользователей информационной

системы;
о контролъ соблюдения пользователями порядка и правил антивирусной

защиты;
. проведение контрольных и тестовых испытаний и проверок элементов

информационной системы.
6.5. Наделятъ и изменять права доступа всех групп пользователей

информационной системы к персон€tпьным данным и защищаемым программным

ресурсам, в том числе:
. организовать порядок доступа к работе с информационной системой;

о при необходимости организоватъ р€вграничение доступа сотрудников

образовательной организации (чтение, запись, модификация, создание, удаление) к

защищаемым IIрограммным ресурсам;
. организовать своевременное внесение и удаление учетных записей

сотрудников образовательной организации при изменении прав доступа;
. осуществпять контроль смены паролей дпя доступа к информационной

системе в установленном порядке.
6.б. Осуществлять установку, настройку и сопровождение процраммнътХ И

технических средств защиты информации (далее _ сзи), в том числе:

. участвовать в приемке новых про|раммных и технических средств СЗИ;

. контролировать внесение изменений в конфиryрацию программных,

технических СЗИ;
. проводить анализ воздействия изменений в конфиryрации

информационной системы на обеспечение безопасности персональных данных;
. обеспечивать документалъное оформление изменений в конфигурации

информационной системы;
о не допускать установку, исполъзование, хранение и размножение В

информационной системе процраммного обеспечения, не связанного с выполнением

функциональных задач;
о обеспечиватъвосстановлениепро|раммной среды, программныхсредств

и настроек Сзи при сбоях в работеинформационной системы.
6.7. Контролировать неизменность состояния и физическую сохранностъ Сзи

и оборудования информационной системы, в том числе:
. обеспечиватъ эксплуатацию технических средств и оборудования В

соответствии с их н€вначением;
. контролироватъ соблюдение требований по размещению и

исполъзованию оборудо"аниrI информационной системы, указанные в технической

документации;
вести и хранить документацию на технических средства иa

в соответствии с установленными правилами;
оборулование



о вести учёц хранение и выд€шу машинных носителей персональных
данных;

. контролировать проведение технического обслуживания оборулования
информационной системы;

. при необходимости организовывать и участвовать в мероприятиях)
связанных с вскрытием, опечатыванием, модификацией технических средств
информационной системы; в ходе указанных мероприятий Qоставлять акты о

вскрытии и оIIечатывании корпусов технических средств;
. осуществлять периодические контрольные проверки рабочих станций и

тестирование правильности функционирования СЗИ.
6.8. Контролировать исполнение всеми группами пользователеЙ правил

работы с информационной системой иСЗИ, в том числе:
. контролировать качество и своевременностьвыполнения сотрудниками

образовательной организации установленных требований по обеспечению
безопасности персон€lJIьных данных;

о контролировать соблюдение правил допуска сотрудников в помещения,
где размещено оборудование, обеспечивающие работу информационной системы;

о контролировать соблюдение принятых в образовательной организации
правил использо вания паролей/персонапьных идентификаторов;

о но допускать к работе посторонних лиц;
о принимать участие в организации и проведении расследований по

фактам нарушений в области защиты персон€Lльных данных и разработке
предложений по устранению недостатков и предупреждению подобного рода
нарушений.

б.9. Представлять руководству отчёт о состоянии информационной системы, в
том числе:

. о состоянии матери€Lпьно-технической базы и программного
обеспечения;

. о соблюдении сотрудниками образовательной организации правил

работы с информационной системой персонаJIьных данных;
. о выявленных нарушениях, нештатных ситуацияхи сбоях в работе Сзи.

7. Обязанности пользователя - руководителя образовательной
организации

Руководитель для обеспечения безопасности персонЕшъных данных обязан:
7.1. Организовывать и контролироватъ вопросы обеспечения безопасности

персональных данных в образовательной организации в соответствии с

действующим законодательством.
7.2.Издать соответствующий распорядительный документ, в котором

предусмотрено:
. определение круга лицl допущенных к работе в информационной

системе;
. н€lзначение ответственных лиц;
. полномочия ответственного лица и технических специ€IJIистов;
. порядок осуществления антивирусного контроля;



о ознакомление под роспись лиц, допущенных к работе с персон€lJIьными
данными, с перечисленными выше правилами и предупреждение об
ответственности за их нарушение.

7.З. Контролировать работы по внесению изменений в аппаратно-
rrрограммную конфиryрацию компьютеров в образовательной организации.

7.4. Контролировать соблюдение требований по обеспечению безопасности
персоныIьных данных при проведении технического обслуживания и ремонтных
работ.

7.5. Организовать инструктаж сотрудников по правилам работы с
используемыми аппаратно-IIрограммными средствами.

7.6.Осуществлять контроль за соблюдением пользователями требований
настоящего Положения.

8. Права пользователя - сотрудника образовательной организации

Пользователь имеет право :

8.1. ОсуществJIять доступ к программным и аппаратным средствам
информационной системы в пределах предоставленных полномочий и в
соответствии с закрепленными за ним обязанностями.

8.2. Обращаться к техническим специ€tлистам и руководству за необходимой
технической и методической помощью.

8.З. Участвовать в анализе ситуаций, касающихся функционирования
закрепленного за ним АРМ и рабочих программ.

8.4. Знакомиться с проектами решений руководства организации,
касающимися его деятельности.

8.5. Вносить на рассмотрение руководства предложения по
совершенствованию работы информационной системы и закрепленного за ним
Арм.

9. Права ответственного за обеспечение безопасности персональных
данных в информационной системе персональных данных

Ответственное лицо имеет право:
9.1. Требовать от сотрудников образователъной организации выполнения

положений действующего законодательства и лок€lJIьных нормативных актов гIо

обеспечению защиты персонаJIьных данных.
9.2. Требовать от пользователей и администраторов информационной системы

своевременного информирования о возникновении сбоев в работе СЗИ иlили
инцидентов, связанных с нарушением правил эксплуататдии оборудовани\ правил
доступа к информационной системе.

9.З.Щавать сотрудникам образователъной организации обязательные для
выполнения указания по работе с информационной системой.

9.4.Привлекать в установленном порядке сотрудников образовательной
организации и сторонних специыIистов для решения вопросов, связанных с
эксплуатацией и модернизацией информационной системы.

9.5. Требовать прекращения обработки персон€Lльных данных в случае
нарушения установленного порядка работ или нарушения функционирования СЗИ.



9.6. Осуществлять оперативное вмешателъство в рабоry пользователя

информационной системы при явной угрозе безопасности персонЕtльным данным с

последующим докладом руководству.
9.7. Участвовать в анаJIизе ситуаций, касающихся функционирования СЗИ, п

в рассJIедованиях по случаям несанкционированного доступа к персон€LIIьным

данныМ и другиМ случаяМ нарушеНия режима обработки персонЕUIъных данных.

9.8. Инициировать lrроведение служебных расследований по фактам

нарушения установленных требований обеспечения безопасности персон€Lльных

данных, несанкционированного доступа, утраты, модификации, порчи

пер с он аJIьных данных, пр авил эксплуат ащии технических ср едств,

9.9.требовать от сотрудников образователъной организации письменных

объяснений при проведении служебных расследований по вопросам нарушений

требований об еспечения безопасности персонаJIъных данных.
9.10.вносить предложения руководству образоватепъной организации об

ограничении до"rуrru/отстранении от работы с информационной системой

сотрудников, систематически нарушающих требования обеспечения безопасности

персонапьных данных
9.11. Требовать от руководства организации ок€вания содеиствия в

исполнении своих должностных обязанностей и прав.

9.t2. Знакомиться С проектами решений руководства организации,

касающимися его деятельности.
9.13. Вноситъ на рассмотрение руководства предложения по

совершенствованию работы, связанной с обязанностями, предусмотренными

настоящей Инструкцией.
g.t4.Осуществлятъ взаимодействие с руководителями структурныХ служб

образовательной организации, получать информацию и документы, необходимые

для выrrолнения своих должностных обязанностей.
9.15. Подписыватъ и визировать документы в пределах своей компетенции.

9.16. Вести переrIиску со сторонними организациями по вопросам, входящим

в его компетенцию.

10. Права пользователя - руководителя образовательной организации

руководителъ имеет право на все перечисленные выше права полъзователя -
сотрудника образовательной организации и в дополнение к ним:

10.1. Требовать от сотрудников образовательной организации выполнения

попожений действующего законодателъства и локалъных нормативных актов IIо

обеспечению информационной безопасности.
10.2. Требовать от пользователей информационной системы своевременного

информиро"u""" о возникновении сбоев в работе информационной системы и АРМ
иlили инцидентов, связанных с нарушением правил эксплуатации оборулования)

правил доступа к информационной системе.
t0.3.,.Щавать сотрудникам образователъноЙ организации обязатеЛьные длЯ

выполнения указания по работе с информационной системой.
10.4. Инициировать и проводить служебные расследования по фактам

нарушения установленных требований обеспечения безопасности персонЕLльных

данных, несанкционированного доступа, утраты, модификации, порчи программных



и аппаратных элементов информационной системы, правил эксплуатации

технических средств.
10.5.привлекать сотрудников образователъной организации к проведению

плановых и внеочередных работ по обеспечению безопасНостИ персон€tЛьныХ

данных, установке и модернизации программных и апIIаратных средств,

10.6. Вести переписку со сторонними организациями по вопросам, входящим в

его компетенцию.

11. ответственность

данных.
1 1.5. обеспечение устойчивой работоспособности информационной системы.

12. Заключительные положения

12.1. в Положение моryт вноситься изменения, дополнения в связи с

совершенствованием образовательного процеQQаи изменениями в законодательстве

российской Федерации. Внесение изменений и дополнений в настоящее Положение

осуществляется путем подготовки проекта Положения в новой редакции,
согласованного в установленном порядке.

|2.2.настоящее Положение вступает в юридическую силу со дня его

утверждения руководителем образовательной организации и действует без

ограничениrI срока действия.
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зам.директора по безопасности и
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