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1. [bookmark: _Toc73967514]Назначение и область применения

1.1 Настоящая Политика ООО «Медицина ЕК» в отношении обработки персональных данных (далее – Политика) предназначена для определения общих принципов  обработки персональных данных работников ООО «Медицина ЕК» (далее – Общество) и иных лиц, чьи персональные данные обрабатываются Обществом с целью обеспечения защиты прав и свобод человека и гражданина - субъекта персональных данных при обработке его персональных данных (далее ПДн). 
1.2 В соответствии с подпунктом 2 статьи 3 Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных» (далее - Закон) Общество является оператором, то есть юридическим лицом, самостоятельно или совместно с другими лицами организующим и (или) осуществляющим обработку ПДн, а также определяющим цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с Пдн Общество может осуществлять обработку ПДн по поручению других операторов на основании заключаемых договоров и в соответствии с п. 3-5 статьи 6 Закона.
1.3 В Обществе разработаны и введены в действие локальные нормативные акты и документы, устанавливающие порядок обработки и обеспечения безопасности ПДн, которые обеспечивают соответствие требованиям Закона и принятых в соответствии с ним нормативных правовых актов.
1.4 Действие настоящей Политики распространяется на все операции, совершаемые в Обществе с ПДн с использованием средств автоматизации или без их использования.
1.5 Настоящая Политика обязательна для ознакомления и исполнения всеми работниками Общества.
1.6 Обеспечение неограниченного доступа к настоящей Политике реализуется путем ее публикации на сайте Общества в сети Интернет либо иным способом.

2. [bookmark: _Toc73967515]Термины и сокращения
2.1 Термины
	Термин
	Определение

	Автоматизированная обработка персональных данных
	обработка персональных данных с помощью средств вычислительной техники

	Биометрические персональные данные 
	сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных

	Блокирование персональных данных 
	временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных)

	Закон
	Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных»

	Информационная система персональных данных 
	совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств

	
	

	Обезличивание персональных данных
	действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных

	Обработка персональных данных 
	любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	Оператор 
	государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными

	Общество
	Общество с ограниченной ответственностью «Медицина ЕК»»

	Персональные данные
	любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

	Персональные данные, разрешенные субъектом персональных данных для распространения
	персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, в порядке, предусмотренном Законом

	Предоставление персональных данных 
	действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц

	Распространение персональных данных 
	действия, направленные на раскрытие персональных данных неопределенному кругу лиц

	Специальные категории персональных данных
	данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни

	Субъект персональных данных
	физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных

	Трансграничная передача персональных данных 
	передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу

	Уничтожение персональных данных 
	действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных


[bookmark: _Toc475105805][bookmark: _Toc475105849][bookmark: _Toc475105970][bookmark: _Toc475106121][bookmark: _Toc475105616]
2.2 Сокращения 
	Сокращение
	Расшифровка

	ООО «Медицина ЕК»
	Общество с ограниченной ответственностью «Медицина ЕК»

	ИСПДн 
	информационная система персональных данных

	ЛНА
	Локальный нормативный акт 

	ПДн
	персональные данные

	РФ
	Российская Федерация

	ФЗ
	Федеральный закон



3. [bookmark: _Toc283219855][bookmark: _Toc283220106][bookmark: _Toc73967516]Общие положения

3.1 Общество, являясь оператором, осуществляет обработку ПДн следующих субъектов в указанных целях:
· [bookmark: _Toc309383216]соискателей на замещение вакантных должностей (кандидатов) – в составе и сроком, необходимыми для принятия Обществом решения о приеме на работу (размещения резюме в кадровом резерве) либо отказе в приеме на работу, а также содействия в трудоустройстве с согласия субъекта ПДн;
· [bookmark: _Toc312161223]работников Общества – в составе и сроком, необходимыми для достижения целей, предусмотренных законодательством РФ, осуществления и выполнения возложенных законодательством РФ на Общество функций, полномочий и обязанностей как работодателя (в том числе осуществления кадрового, бухгалтерского, пенсионного, налогового учета, обязательного социального страхования работников), для заключения, исполнения, изменения и расторжения трудового договора, стороной которого является субъект ПДн, а также для предоставления работникам дополнительных гарантий, компенсаций и льгот с согласия субъекта ПДн;
· иностранных граждан, привлекаемых на работу в РФ – в составе и сроком, необходимыми для оформления въездных документов, оформления документов, необходимых для работы иностранных граждан на территории РФ, правового обеспечения деятельности, связанной с отношениями, осложненными иностранным элементом с согласия субъектов ПДн;
· представителей потенциальных и существующих контрагентов Общества – в составе и сроком, необходимыми для заключения, исполнения, изменения и расторжения договоров, ведения коммерческих, финансовых, юридических переговоров, направленных на заключение, исполнение, изменение или расторжение любых не запрещенных действующим законодательством договоров, вне зависимости от результатов таких переговоров, в том числе подготовки, направления, изменения коммерческих предложений, проявления должной степени заботливости и осмотрительности при выборе контрагента, а также для достижения целей, предусмотренных законодательством РФ, осуществления и выполнения возложенных законодательством РФ на Общество функций, полномочий и обязанностей;
· посетителей Клиники Общества – в составе и сроком, необходимыми для организации оказания услуг посетителям в Клинике, а соблюдения внутриобъектового и пропускного режима на объектах Общества с согласия субъектов ПДн;
3.2 Сроки обработки ПДн определены с учетом:
· установленных целей обработки ПДн;
· сроков, указанных в договорах с субъектами ПДн и в согласиях субъектов ПДн на обработку их ПДн;
· сроков, определенных Приказом Росархива от 20.12.2019 № 236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения» и Приказом Минкультуры РФ от 25 августа 2010г. №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», а также иными нормативными правовыми актами РФ.
3.3 Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4. [bookmark: _Toc73967517]Принципы и условия обработки ПДн в Обществе

4.1 Общество осуществляет обработку ПДн на законной и справедливой основе.
4.2 Обработка ПДн в Обществе ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн.
4.3 Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
4.4 Обработке подлежат только персональные данные, которые отвечают целям их обработки.
4.5 Содержание и объем обрабатываемых ПДн соответствуют заявленным целям обработки. Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям их обработки.
4.6 При обработке ПДн обеспечиваются их точность, достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Общество принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных.
4.7 Общество не раскрывает третьим лицам и не распространяет персональные данные без согласия субъекта ПДн (если иное не предусмотрено федеральным законом РФ).
4.8 В Обществе в целях информационного обеспечения с письменного согласия субъекта ПДн могут создаваться  общедоступные источники ПДн. Сведения о субъекте ПДн исключаются из общедоступных источников ПДн по требованию субъекта ПДн либо по решению суда или иных уполномоченных государственных органов.
4.9 Общество может осуществлять обработку ПДн, разрешенных субъектом ПДн для распространения, при соблюдении положений ст. 10.1 Закона и при наличии согласия субъекта ПДн, которое оформляется отдельно от иных согласий субъекта ПДн на обработку его ПДн.
4.10 Общество не осуществляет обработку специальных категорий ПДн за исключением случаев, предусмотренных частью 2 статьи 10 Закона. При этом Общество выполняет все требования к обработке специальных категорий ПДн, предусмотренные Законом.
4.11 Общество осуществляет обработку биометрических ПДн только при наличии согласия в письменной форме субъекта ПДн. При этом Общество выполняет все требования к обработке биометрических ПДн, предусмотренные Законом.
4.12 При сборе ПДн, в том числе посредством информационно-телекоммуникационной сети «Интернет», Общество обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение ПДн граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, предусмотренных законодательством Российской Федерации.
4.13 Общество не осуществляет трансграничную передачу ПДн. 
4.14 Общество не осуществляет обработку ПДн в целях продвижения товаров, работ и услуг Общества на рынке.
4.15 В Обществе не осуществляется принятие решений, порождающих юридические последствия в отношении субъекта ПДн или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки ПДн, за исключением случаев наличия согласия в письменной форме субъекта ПДн или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта ПДн.
4.16 Общество с согласия субъекта ПДн может поручить обработку ПДн другим лицам. При этом Общество выполняет все требования к поручению обработки ПДн, предусмотренные Законом. Ответственность перед субъектом ПДн за действия указанных лиц несет Общество.
4.17 Общество осуществляет обработку ПДн с использованием средств автоматизации и без их использования. При этом Общество выполняет все требования к автоматизированной и неавтоматизированной обработке ПДн, предусмотренные Законом и принятыми в соответствии с ним нормативными правовыми актами.

5. [bookmark: _Toc283219862][bookmark: _Toc283220113][bookmark: _Toc283220115][bookmark: _Toc283219865][bookmark: _Toc283220117][bookmark: _Toc283219866][bookmark: _Toc283220118][bookmark: _Toc283219867][bookmark: _Toc283220119][bookmark: _Toc283219868][bookmark: _Toc283220120][bookmark: _Toc283219869][bookmark: _Toc283220121][bookmark: _Toc283219870][bookmark: _Toc283220122][bookmark: _Toc283219871][bookmark: _Toc283220123][bookmark: _Toc312161227][bookmark: _Toc73967518][bookmark: _Ref280875079]Права субъектов ПДн, обрабатываемых Обществом

5.1 Субъект ПДн вправе обжаловать действия или бездействие Общества в уполномоченный орган по защите прав субъектов ПДн или в судебном порядке, в случае если он считает, что обработку его ПДн осуществляется с нарушением требований Закона или иным образом нарушает его права и свободы.
5.2 Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
5.3 Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, за исключением случаев, предусмотренных ч. 8 ст. 14 Закона. Для получения указанной информации субъект ПДн может отправить письменный запрос по месту нахождения Общества в порядке, установленном ч. 3 – 5 ст.14 Закона.
5.4 Субъект ПДн вправе требовать от Общества уточнения его ПДн, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки. Для реализации указанных требований субъект ПДн может обратиться в Общество с соответствующим запросом в порядке, установленном Законом.
 
6. [bookmark: _Toc312161228][bookmark: _Toc73967519]Исполнение обязанностей оператора Обществом

6.1 Общество уведомило уполномоченный орган по защите прав субъектов ПДн о своем намерении осуществлять обработку ПДн и внесена в реестр операторов ПДн. 
6.2  получает персональные данные от субъектов ПДн и от третьих лиц. При этом Общество выполняет обязанности, предусмотренные ст. 18 Закона при сборе ПДн.
6.3 Общество прекращает обработку ПДн в следующих случаях:
· по достижении целей их обработки, либо в случае утраты необходимости в достижении этих целей;
· по требованию субъекта ПДн, если обрабатываемые в Обществе персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
· в случае выявления неправомерной обработки ПДн, если обеспечить правомерность обработки ПДн невозможно;
· в случае отзыва субъектом ПДн согласия на обработку его ПДн (если персональные данные обрабатываются Обществом на основании согласия субъекта ПДн);
· устранения причины, вследствие которых осуществлялась обработка ПДн, если иное не установлено федеральным законом;
· в случае ликвидации Общества.
6.4 В Общество для обеспечения выполнения обязанностей, предусмотренных Законами и принятыми в соответствии с ним нормативными правовыми актами, приняты следующие меры:
· Приказом Генерального директора Общества назначен Ответственный за организацию обработки ПДн; 
· изданы следующие локальные акты по вопросам обработки и обеспечения безопасности ПДн, а также локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства РФ, устранение последствий таких нарушений:
· Положение об обработке ПДн;
· Положение об обеспечении защиты ПДн;
· другие локальные акты по вопросам обработки и обеспечения безопасности ПДн.
· применены правовые, организационные и технические меры по обеспечению безопасности ПДн в соответствии со ст. 19 Закона; 
· осуществляется внутренний контроль соответствия обработки ПДн требованиям Закона и принятых в соответствии с ним нормативных правовых актов, настоящей Политики, локальных актов Общества; 
· проведена оценка вреда, который может быть причинен субъектам ПДн в случае нарушения требований федерального законодательства о ПДн, оценка соотношения указанного вреда и принимаемых Обществом мер, направленных на обеспечение выполнения обязанностей, предусмотренных требованиями Закона и принятых в соответствии с ним нормативных правовых актов;
· [bookmark: _Toc283220128][bookmark: _Toc283220131]работники Общества, непосредственно осуществляющие обработку ПДн, ознакомлены с положениями Закона и принятых в соответствии с ним нормативных правовых актов, настоящей Политикой и ЛНА Общества по вопросам обработки ПДн, а также обязуются не разглашать обрабатываемые персональные данные путем подписания соответствующего обязательства.
6.5 В Обществе реализуются следующие требования к защите ПДн:
· определены угрозы безопасности ПДн при их обработке в информационных системах ПДн;
· применены организационные и технические меры по обеспечению безопасности ПДн при их обработке в информационных системах ПДн, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности ПДн[footnoteRef:2]; [2:  Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении Требований к защите персональных данных при их обработке в информационных системах персональных данных».] 

· используются средства защиты информации, прошедшие процедуру оценки соответствия требованиям законодательства РФ в области обеспечения безопасности информации, в случае, если использование таких средств необходимо для нейтрализации актуальных угроз;
· проводится оценка эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию информационных систем ПДн;
· осуществляется учет машинных носителей ПДн;
· осуществляется обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер;
· осуществляется восстановление ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· устанавливаются правила доступа к персональным данным, обрабатываемым в информационных системах ПДн, а также обеспечены регистрация и учет всех действий, совершаемых с персональными данными в информационных системах ПДн;
· осуществляется контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности информационных систем ПДн;
· реализованы требования, установленные Постановлением Правительства РФ от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки ПДн, осуществляемой без использования средств автоматизации».

7. [bookmark: _Toc248035278][bookmark: _Toc263169811][bookmark: _Toc260134227][bookmark: _Toc280204214][bookmark: _Toc517096962][bookmark: _Toc517171573][bookmark: _Toc73967520]Нормативные ссылки

Настоящая Политика разработана в соответствии с:
· Конвенцией Совета Европы №108 о защите личности в связи с автоматической обработкой ПДн;
· Федеральным законом от 27 июля 2006 г. №152-ФЗ «О ПДн».

8. [bookmark: _Toc517096963][bookmark: _Toc517171574][bookmark: _Toc73967521]Порядок внесения изменений

	Политика подлежит актуализации в случаях:
· изменения законодательства РФ о ПДн;
· выявления несоответствий, затрагивающих обработку и (или) защиту ПДн, по результатам контроля выполнения требований по обработке и (или) защите ПДн;
· по решению руководства Общества.

9. Контроль и ответственность за исполнение Политики

9.1.1 Контроль выполнения требований Политики.
Контроль за соблюдением требований Политики осуществляет ответственный за организацию обработки ПДн в Обществе.
9.1.2 Ответственность работников.
 Все работники Общества несут дисциплинарную ответственность за несоблюдение требований Политики. Наложение дисциплинарных взысканий за неисполнение или ненадлежащее исполнения требований настоящей Политики проводится в соответствии с нормами трудового законодательства Российской Федерации и в соответствии с действующими ЛНА Общества. 
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