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Инциденты за рубежом

Атака крупнейшего производителя мяса - концерн JBS (США)

Инцидент: проникновения злоумышленников в ИТ-инфраструктуру 
компании 
Последствия: остановлены все заводы JBS по производству говядины в 
стране, рост закупочных оптовых цен на говядину - 25%

ИНЦИДЕНТЫ СВЯЗАННЫЕ С АТАКАМИ 
В СФЕРЕ В АПК

2021

2022

2022

Атаки на производителей молочной продукции Hood Daily и Schreiber 
Foods (США) 

Инцидент: заражение программой-вымогателем

Последствия: остановка всех заводов на продолжительный срок

Атака на Национальный институт по надзору за продуктами питания и 
лекарствами (Колумбия) 

Инцидент: проникновения злоумышленников в ИТ-инфраструктуры РОИВа
Последствия: простой тысячи контейнеров в терминалах портов 
и аэропортов, экономические потери, и рост цен на продукты

Вызовы в России

Атака на агрохолдинг «Мираторг»

Кибератака затронула внутренние системы и АСУТП и привела 
к финансовым потерям.

2021

2022

2023 Атака на «ЭкоНива»

Один из крупнейших производителей молочной продукции в 
стране стал жертвой кибератаки, затронувшей их АСУТП и 
приведшей к временной остановке производства. 

Атака на «АгроТерра»

Компания подверглась атаке программ-вымогателей, что 
привело к отключению систем и угрозам утечки данных. 

Атака на «Кабош»

Агропромышленный комплекс был вынужден на месяц 
остановить производство и отгрузку товара. 

Атака на «Агрокомплекс им. Ткачева»

Агрокомплекс подвергся хакерской атаке, которая привела к 
техническому сбою на сервере. Хакеры потребовали выкуп в 
размере 500 млн руб.

2023

2024

2024

2

Атака на «Черкизово»

Компания подверглась кибератаке, которая затронула их 
АСУТП и другие критически важные системы, привела к сбоям 
в работе и задержкам в поставках продукции. Атака на продуктового гиганта Dole Foods (США) 

В результате атаки с помощью программы-вымогателя была осуществлена 
Инцидент: заражение программой-вымогателем
Последствия: утечка около 4000 данных о работниках, а так же парализована 
работа компании. Отсутствие поставок продукции на 7 дней и потери в 10.5 
млн. долларов

2023

2024 Атака на производителя продуктов питания Federated Co-op Ltd. 
(Канада) 
Инцидент: июль 2024, недоступность ИТ-инфраструктуры. Подробности не 
разглашаются
Последствия: На протяжении нескольких дней в фирменных магазинах Co-op 
оказались пустые полки. Большие финансовые потери



1
 к

в
 2

0
2

4

88%

46%

39%

1%

1%

0% 50% 100%

Компьютеры, серверы и сетевое оборудование

Люди

Веб-ресурсы

Мобильные устройства

Другие

47%

33%

28%

12%

2%

1%

1%

0% 10% 20% 30% 40% 50%

Шифровальщик

ВПО для удаленного управления

Шпионское ПО

Загрузчик

ПО, удаляющее данные

Рекламное ПО

Другой

СТАТИСТИКА ПО УСПЕШНЫМ КИБЕРАТАКАМ 
НА ГОСУЧРЕЖДЕНИЯ 

66%
63%

24%
16%

8%
2%

0% 10% 20% 30% 40% 50% 60% 70%

Использование ВПО

Социальная инженерия

Эксплуатация уязвимостей

DDoS

Компрометация учетных данных

Использование легального ПО

78%

63%

25%

1%

0% 20% 40% 60% 80% 100%

Компьютеры, серверы и сетевое оборудование

Люди

Веб-ресурсы

Мобильные устройства

Методы атак

Объекты атак

Типы вредоносного ПО

47%

25%

25%

7%

5%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Шифровальщик

Шпионское ПО

ВПО для удаленного управления

Загрузчик

Другой

Методы атак

Объекты атак

Типы вредоносного ПО

57%
46%

27%
21%

11%
4%

2%

0% 10% 20% 30% 40% 50% 60%

Использование ВПО

Социальная инженерия

Эксплуатация уязвимостей

DDoS

Компрометация учетных данных

Компрометация цепочки поставок …

Использование легального ПО

3Источник: данные АО «Агропромцифра» совместно с технологическим партнером Positive Technologies
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4Источник: данные АО «Агропромцифра» совместно с технологическим партнером Positive Technologies



СПЕЦИФИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В 
АПК

Набор актуальных угроз для АПК отличен от наборов угроз других отраслей

Примеры специфических для АПК последствий:

Разлив навоза или избыточное 
внесение удобрений
Экологические риски

Нарушение режима хранения/перевозки рыбы/мяса 
Производственные риски, выпуск некачественной или 
потенциально опасной продукции

Разрыв цепочек поставки зерна 
Продовольственная Безопасность (в 
ведении СовБеза)

Утечки данных 
о моторизованной технике 
Мобилизационная готовность 
(Минобороны)

Нарушение технологии 
производства/хранения 
Взрывы мукомольных 
производств или элеваторов 
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КОМПЛЕКС ОБЯЗАТЕЛЬНЫХ МЕРОПРИЯТИЙ 
ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ОЦЕНКА УРОВНЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ, 
ВКЛЮЧАЯ

• моделирование угроз/составление перечня недопустимых 
событий

• анализ существующей локальной нормативной 
документации

• аудит развернутых средств защиты информации

ФОРМИРОВАНИЕ ПЛАНА МЕРОПРИЯТИЙ ПО ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ:

• актуализация/разработка локальной нормативной документации 
в части ИБ

• организационные изменения: выделение функций, закрепление 
полномочий, организация процессов

• оценка корректности конфигурации и харденинг для 
существующих средств защиты информации

• проектирование и внедрение комплексных систем обеспечения 
информационной безопасности

• обучение и повышение квалификации работников и ИБ команд
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СПАСИБО ЗА ВНИМАНИЕ! 

ТЕЛЕГРАМ-КАНАЛ
АО «АГРОПРОМЦИФРА»

VK-СООБЩЕСТВО
АО «АГРОПРОМЦИФРА»

САЙТ 
АО «АГРОПРОМЦИФРА»

КАНАЛ О РАЗВИТИИ  
ИТ В АПК


